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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. O objeto da presente licitagdo é: a CONTRATACAO de atualizagéo de licencas de uso perpétuo
dos softwares da solugdo de seguranga centralizada, ja instalados na Codevasf, do tipo endpoint
protection (Antvirus/Antmalware) CEB e Threat Intelligence Exchange — TIE com repasse de

conhecimento,

Grupo 1

garantias e atualizagdes, distribuidos em 3 itens conforme descrito abaixo:

Companhia de Desenvolvimento dos Vales do Sao Francisco e do

Fornecimento de
Atualizagao de
Licenciamento da
solucgao:
¢ McAfee Complete
EndPoint R$
1 |Atualizagio Protection — 27456 Licenca | 1750 | R$ 125,153 | ,.q yig 33
Business - T
CEB de carater
perpétuo, para os
ambientes Fisicos
e virtualizado
Vmware;
Fornecimento de
Atualizagao de
Licenciamento da
solucgao:
¢ McAfee MVISION
o Threat Intelligence , R$
2 |Atualizagido Exchange — TIE 27456 Licenga 1750 R$ 57,50 100.625,00
de carater
perpétuo, para os
ambientes Fisicos
e virtualizado
Vmware;
R$
Total 319.643,33

Repasse de conhecimento
3 | sErvigo [das funcionalidades / 3840 Aluno 4 | R$3.200,00 |R$ 12.800,00
operagao da ferramenta
(Treinamento)
Total R$ 12.800,00
3
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1.2. O valor total dos itens, informados na tabela acima, foi apurado em R$ 332.443,33 (trezentos e
trinta e dois mil quatrocentos e quarenta e trés reais e trinta e trés centavos) com base nos valores
obtidos por meio da realizagdo de pesquisa de pregos, na Instrugdo Normativa N° 73 de 5 de agosto
de 2020.

1.3. Os recursos orcamentarios correrao a conta do Programa de Trabalho 04.122.0032.2000.0001
- ADMINISTRACAO DA UNIDADE - NACIONAL, Categorias Econémica 3 sob a gestao da Area de
Gestéao Estratégica da Codevasf — AE.

1.4. Os quantitativos foram estimados e estdo demonstrados nos autos do processo desta
contratacao.

1.5. O valor corresponde a média dos pregos pesquisados e praticados no mercado por item da
tabela acima diz respeito ao periodo de agosto/2021 e janeiro/2022.

1.6. Os elementos técnicos descritos neste instrumento e em seus anexos sdo 0s minimos
necessarios para assegurar que a contratagao se dé de forma satisfatéria com as minimas condigbes
técnicas e de qualidade exigidas, e ainda, assegurar o gasto racional dos recursos publicos.

1.7. No interesse da CONTRATANTE, e em comum acordo com a CONTRATADA, o objeto do
Contrato podera ser suprimido ou aumentado até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado da contratagao, facultada a supressao além desse limite, por acordo entre as partes,
conforme disposto no art. 81, inciso VI, § 1°, da Lei n°® 13.303/16.

2. TERMINOLOGIAS E DEFINIGOES

Neste Termo de Referéncia (TR) ou em quaisquer outros documentos relacionados com os servigos
acima solicitados, os termos ou expressdes tém o seguinte significado e/ou interpretagao:

TERMO DE REFERENCIA — Conjunto de elementos necessérios e suficientes, com nivel de
precisdo adequado, para caracterizar os bens a serem fornecidos, capazes de propiciar avaliagao
do custo pela administragdo diante de orgamento detalhado, definicdo dos métodos, estratégia de
suprimento, valor estimado em planilhas de acordo com o pre¢go de mercado, cronograma fisico-
financeiro, se for o caso, critério de aceitacdo do objeto, deveres da CONTRATADA e do
CONTRATANTE, procedimentos de fiscalizagao e gerenciamento do contrato, prazo de execugéo e
sancdes, de forma clara, concisa e objetiva.

CODEVASF — Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba —
Empresa publica vinculada ao Ministério da Integracéo Nacional, com sede no Setor de Grandes
Areas Norte, Quadra 601 — Lote 1 — Brasilia-DF.

AE/GTI ou GTI — Geréncia de Tecnologia da Informagdo da Area de Gestdo Estratégica da
CODEVASF.

AE/GTI/UIT ou UIT — Unidade de Infraestrutura de TI, subordinada a Geréncia de Tecnologia da
Informacao.
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LICITANTE — Empresa habilitada para apresentar proposta.

CATMAT — E um médulo do SIASG denominado Sistema de Catalogagdo de materiais, onde é
realizada a inclusdo de itens, bem como a sua consulta. Todos os procedimentos para a sua
utilizacdo constam dos Manuais disponiveis no site do Compras Governamentais:
WWW.comprasgovernamentais.gov.br.

CONTRATO - Documento, subscrito pela CODEVASF e a CONTRATADA vencedora do certame,
que define as obrigagdes e direitos de ambas com relagédo a execugéo dos fornecimentos.

CONTRATADA — Empresa licitante selecionada e contratada pela CODEVASF para a execugao dos
servicos.

ESPECIFICAGAO TECNICA — Tipo de norma destinada a fixar as caracteristicas dos servigos,
condigdes ou requisitos exigiveis para matérias primas, produtos semifabricados, elementos de
construgdo, materiais ou produtos industriais semifabricados. Contera a definicdo do servigo,
descricdo do método construtivo, controle tecnolégico e geométrico e norma de medicéo e
pagamento.

FISCALIZAGAO - Equipe da CODEVASF atuando sob a autoridade de um Coordenador, indicada
para exercer em sua representagéo a fiscalizagao do contrato.

DOCUMENTOS DE CONTRATO - Conjunto de todos os documentos que integram o contrato e
regulam a execugdo dos servigos, compreendendo o Edital, Termo de Referéncia, especificacdes
técnicas, desenhos e proposta financeira da executante, cronogramas e demais documentos
complementares que se fagam necessarios a execugao dos servigos.

DOCUMENTOS COMPLEMENTARES ou SUPLEMENTARES - Documentos que, por forga de
condigdes técnicas imprevisiveis, se fizerem necessarios para a complementag¢ao ou suplementagao
dos documentos emitidos nos Termo de Referéncia.

SIASG - é um conjunto informatizado de ferramentas para operacionalizar internamente o
funcionamento sistémico das atividades de gestdo de materiais, edificagbes publicas, veiculos
oficiais, comunicagdes administrativas, licitagbes e contratos. E utilizado por varias entidades da
Administragcdo Publica Federal (Ministérios, Secretarias, etc.). Pode ser acessado pelo site do
Compras Governamentais: www.comprasgovernamentais.gov.br.

PDTI: Plano Diretor de Tecnologia da Informagédo é resultado do detalhamento das acgdes
decorrentes do Planejamento Estratégico da Tecnologia da Informagao - PETI, de forma a consolidar
todas as iniciativas, metas e os indicadores da area de Tecnologia da Informagao, dando visibilidade
as agoes, prazos e custos necessarios para alcance dos objetivos estratégicos definidos e, ainda,
assegurando que estas agdes agreguem valor ao negécio da CODEVASF.

PETI: Plano Estratégico de Tecnologia da Informagao é o instrumento que tem por objetivo assegurar
que as metas e objetivos da Tl estejam fortemente alinhados com o Planejamento Estratégico da
CODEVASF.
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PROPOSTA FINANCEIRA - Documento gerado pelo licitante que estabelece os valores unitario e
global dos servigos e fornecimentos, apresentando todo o detalhamento dos custos e pregos
unitarios propostos.

3. CRITERIO DE JULGAMENTO
3.1. Critério de Julgamento: Menor prego por grupo e item

3.2. MODO DE DISPUTA: ABERTO, com intervalo minimo de diferenga entre os lances de 0,5
% (meio por cento), do valor do item pertinente, que incidira tanto em relacdo aos lances
intermediarios quanto e relagdo ao lance que cobrir a melhor oferta.

3.3. Valor estimado: Publico.

4. OBJETIVO DA CONTRATAGAO

4.1. Garantir a protecao da infraestrutura de rede e seus ativos (desktops e servidores) contra os
ataques de virus, anti-ransomware e spam. Bem como proteger os trabalhos desenvolvidos pelos
funcionarios em seus computadores (esta¢des de trabalho).

O presente objeto é de natureza comum - bens cujos padroes de desempenho e qualidade possam
ser objetivamente definidos pelo edital, por meio de especificagbes reconhecidas e usuais do
mercado.

5. DESCRIGAO DOS FORNECIMENTOS

5.1. O objeto da presente licitagdo é: a CONTRATACAO de atualizagéo de licengas de uso perpétuo
dos softwares da solugdo de seguranga centralizada, ja instalados na Codevasf, do tipo endpoint
protection (Antvirus/Antmalware) CEB e Threat Intelligence Exchange — TIE com repasse de
conhecimento, garantias e atualizagdes;

5.2. Aslicengas devem ser disponibilizadas em meio digital, conforme distribuidos no item 1.1, grupo
1, itens 1 e 2 deste Termo de Referéncia.

5.3. A descrigdo dos fornecimentos consta nas Especificagdes Técnicas — Anexo A e das Planilhas
de Quantidades e Pregos Orgados e Escopo de Fornecimento — Anexo C deste Termo de
Referéncia, que deverao ser observadas criteriosamente pelas licitantes.

5.4. LOCAL DE EXECUGAO DOS SERVIGOS

5.4.1.0s servigcos serado executados preferencialmente remotamente, e s6 em casos de
nao solugdo do problema, serdo executados presencialmente.

5.4.2.0s servicos presenciais serdao executados nas dependéncias da
CONTRATANTE, por decisdo unilateral da CONTRATANTE. O enderecgo para
execugao dos servigos indicado é:
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UNIDADE Endereco
Sede (Brasilia — DF) SGAN 601, Conj. | — Ed. Manoel Novaes.
5.4.3.No caso dos servigos prestados nas dependéncias da Codevasf e durante sua
execugao, o prestador de servico da CONTRATADA devera estar identificado por
cracha da CONTRATADA e acompanhado por empregado da Unidade de
Infraestrutura e Tecnologia da CONTRATANTE.

5.4.4.0s custos relacionados aos deslocamentos, ocorridos em fungao de
entendimento, validagdo e/ou aceite dos servigos, serdo por conta da
CONTRATADA.
6. CONDICOES DE PARTICIPACAO

6.1. Poderao participar da presente licitagao empresas do ramo, pertinente e compativel com o
objeto desta licitagdo, nacionais ou estrangeiras, que atendam as exigéncias do TR e seus anexos.

6.2. As Empresas estrangeiras poderdo participar nas mesmas condicbes das empresas
nacionais.

6.3. As licitantes poderdo apresentar propostas para um ou mais itens, devendo apresentar
proposta para a integralidade de cada item a que concorrer, discriminados nas Especificagdes

Técnicas — Anexo A deste Termo de Referéncia. Nao serao aceitas propostas para parte do item,
implicando na desclassificagdo da proposta.

6.4. CONSORCIO
6.4.1. Na&o sera permitida a participagao de consorcio.
6.5. SUBCONTRATAGAO

6.5.1. Nao sera permitida a subcontratagao total ou parcial do objeto desta licitagao.

7. PROPOSTA FINANCEIRA

71. As propostas financeiras deverao conter no minimo o seguinte:

a) Planilha de pregos unitarios (Proposta) e totais ofertados para as licengas de software,
devidamente preenchida, com clareza e sem rasuras, conforme modelo constante do
Anexo c, que é parte integrante deste termo de Referéncia.

7.2. O prazo de validade da proposta sera de 60 (sessenta) dias contados a partir da data
estabelecida para entrega das mesmas, sujeita a revalidagao por idéntico periodo.
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7.3. Nos pregos unitarios propostos, deverao estar incluidos todos os custos que venham a
incidir, direta ou indiretamente, nos fornecimentos objeto deste Termo de Referéncia.

74. Sera considerada a melhor proposta, a que apresentar o0 menor prego para o item avaliado,
conforme critérios acima estabelecidos.

8. ALTERAGAO SUBJETIVA

8.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; n&o haja
prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da Administracéo a continuidade
do contrato.

9. DOCUMENTAGAO DE HABILITAGAO
9.1. QUALIFICAGAO TECNICA

9.1.1. Seréao aceitas propostas que atendam aos termos e condi¢gdes das especificagdes técnicas
sem desvio ou excegdes aos requisitos técnicos, na forma solicitada no Anexo A deste Termo de
Referéncia.

9.1.2. A Empresa devera comprovar que ja forneceu itens equivalentes de mesmas caracteristicas
com quantidades de (pelo menos 850 licengas) e compativeis com o objeto desta licitagao, itens 01
e 02, por meio da apresentagao de atestados fornecidos por pessoas juridicas, com ndo mais 3 anos
de emissao, de direito publico ou privado.

10. PRAZO DE EXECUGAO DOS FORNECIMENTOS

10.1. O prazo para vigéncia sera de 30 (trinta) dias, contado a partir da data de emissao da Ordem
de Fornecimento.

10.2. O prazo para execugao do servigo e do fornecimento, objetos desta licitagao, tera duragéo
de 24 meses contados a partir da assinatura do contrato, podendo ser prorrogado o primeiro termo
aditivo, por 24 meses, e o0 segundo por 12 meses.

10.3. ApoOs avaliagdo da qualidade dos servigos prestados e pregos praticados no mercado de
forma a manter a condigdo mais vantajosa para a Administracdo Publica, no interesse de ambas as
partes nos termos da Lei n°® 13.303/2016, Art. 71, limitando-se a 60 meses, e em comum acordo com
a CONTRATADA far-se-a a renovagao do contrato.

11. FORMAS E CONDIGCOES DE PAGAMENTO

11.1.  Os pagamentos, objeto desta licitagdo, serao efetuados em reais, com base nos pregos das
licengas, efetivamente entregue, contra a apresentagdo das Notas Fiscais/Faturas devidamente
atestadas pela Fiscalizagdo da CODEVASF, conforme legislagdo vigente:
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11.2.  Sera observado o prazo de até 30 (trinta) dias para pagamento, contado da data final do
periodo de adimplemento de cada parcela estipulada.

11.3. A fatura s6 serd liberada para pagamento depois de aprovada pelo fiscal do contrato e
devera estar isenta de erros ou omissdes, sem o0 que sera, de forma imediata, devolvida a
CONTRATADA para corregdes.

11.4. Na hipétese de irregularidade no cadastro ou habilitagao no SICAF, a CONTRATADA devera
regularizar a sua situagédo perante o cadastro no prazo de até 30 (trinta) dias, sob pena de aplicagédo
das penalidades previstas no edital, anexo (s) e rescisao do contrato.

11.5. Qualquer atraso acarretado por parte da CONTRATADA na apresentacéo da fatura ou nota
fiscal, ou dos documentos exigidos como condigdo para pagamento, importara na interrupgéo da
contagem do prazo de vencimento do pagamento, iniciando novo prazo apods a regularizagéo da
situagao

11.6.  Afatura emitida pela CONTRATADA devera conter a descri¢gdo dos servigos a que se destina
e seu valor em moeda corrente (Reais) sem indexacao ao valor do dodlar.

11.7. O pagamento sera procedido de consulta ao SICAF, para comprovagao de cumprimento das
obrigacdes trabalhistas, previdenciarias e as relativas ao FGTS, correspondentes a ultima nota fiscal
ou fatura que tenha sido paga pela CONTRATANTE.

11.8. O pagamento sera creditado em nome da CONTRATADA, mediante Ordem Bancaria em
conta-corrente por ela indicada ou meio de Ordem Bancaria para pagamento de fatura com cédigo
de barras, uma vez satisfeitas as condigdes estabelecidas neste Termo de Referéncia.

11.9. A Nota Fiscal/Fatura devera destacar o valor do IRPJ e demais contribuicdes incidentes,
para fins de retengéo na fonte, de acordo com o art. 2°, § 6° da IN/SRF n.° 1234/2012, ou informar a
isengéo, nao incidéncia ou aliquota zero, e respectivo enquadramento legal, sob pena de retengéo
do imposto de renda e das contribuicdes sobre o valor total do documento fiscal, no percentual
correspondente a natureza do bem.

11.10. E de inteira responsabilidade da CONTRATADA a entrega @ CONTRATANTE dos
documentos de cobranca, acompanhados dos seus respectivos anexos, de forma clara, objetiva e
ordenada, que se nao for atendido, implica desconsideragdo pela CONTRATANTE dos prazos
estabelecidos para conferéncia e pagamento.

11.11. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e
Contribuicdes das Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar,
juntamente com a Nota Fiscal, a devida comprovacgao, a fim de evitar a retengéo na fonte dos tributos
e contribui¢cdes, conforme legislagdo em vigor.

11.12. Os valores referentes as licengas serdo pagos em parcela Unica, apés a sua ativagao, atesto
dos produtos, se for o caso, e da fatura pelo representante da CONTRATANTE, em moeda corrente
nacional, em até 30 dias apds o recebimento da fatura.
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11.13. Os valores referentes ao GRUPO 1: ITENS 01, 02 serdo pagos, em parcela Unica, mediante
a entrega, instalagdo ou atualizagéo e aceite do fiscal da CONTRATANTE;

11.14. Os valores referentes aos GRUPO 1- ITEM 03 sera, em pagamento Unico, a CONTRATADA
mediante execugao do curso e aceite do fiscal da CONTRATANTE.

11.15. E vedado ao contratado transferir a terceiros os direitos ou créditos decorrentes do contrato.

11.16. Sera considerado em atraso o pagamento efetuado apds o prazo estabelecido no subitem
10.2, caso em que a CONTRATANTE pagara atualizagdo financeira, aplicando-se a seguinte
férmula:

AM =P x |, onde:
AM = Atualizacao Monetaria
P = Valor da Parcela a ser paga; e
| = Percentual de atualizagdo monetaria, assim apurado:
I = (1+im1/100)dx'3? x (1+im2/100)dx?3? x ... x (1+imn/100)dx™3°— 1, onde:
i = Variagéo do indice de Custos de Tecnologia da Informag&o - ICTI no més “m”;
d = Numero de dias em atraso no més “m”;

m = Meses considerados para o calculo da atualizagdo monetaria.

12. REAJUSTAMENTO DOS PRECOS

12.1. O preco é fixo e irreajustavel pelo periodo de 12 meses, apds a assinatura do instrumento
contratual. Apos esse prazo, podera ser reajustado a contar da data de apresentagcéao da proposta,
mediante manifestagdo expressa da CONTRATADA, tendo como limite maximo a variagdo do Indice
de Custos de Tecnologia da Informacao - ICTIl, mantido pela Fundacdo Instituto de Pesquisa
Econdmica Aplicada - IPEA, conforme formula abaixo. O reajuste calculado devera ser encaminhado
a CONTRATANTE para analise e posterior aprovacao.

IR= _limss renovagio — lo mss base_ X 100, onde:

IO més base

IR corresponde ao indice de reajustamento;
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l1 mes renovagao corresponde ao valor do ICTI referente ao més de renovagéo;

lo mes base corresponde ao valor do ICTI referente a data de apresentagcéo da
proposta.

13. RECEBIMENTO DEFINITIVO DOS FORNECIMENTOS

13.1. Apods a entrega e disponibilizagdo das licengas nos servidores da CONTRATANTE, a
CONTRATADA requerera a Codevasf, através da Fiscalizagao, o seu recebimento provisorio, que
devera ocorrer no prazo de 15 (quinze) dias da data da solicitagdo dos mesmos.

13.2. O recebimento definitivo do objeto, apds a sua conclusao, obedecera ao disposto no descrito
abaixo:

a) Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediante
termo circunstanciado, assinado pelas partes em até 15 (quinze) dias da comunicagao
escrita da CONTRATADA,;

b) Definitivamente, por servidor ou comissdo designada pela autoridade competente,
mediante termo circunstanciado, assinado pelas partes, ap6s o decurso do prazo de
observacéo, ou vistoria que comprove a adequagao do objeto aos termos contratuais.

b1) A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir,

as suas expensas, no total ou em parte, o objeto do contrato em que se verificarem

vicios, defeitos ou incorregdes resultantes da execugédo ou de materiais empregados.
13.3. Na hipotese de o termo circunstanciado ou a verificagdo a que se refere este item nao serem,
respectivamente, lavrado ou procedida dentro dos prazos fixados, reputar-se-d0 como realizados,
desde que comunicados a Administracao nos 15 (quinze) dias anteriores a exaustao dos mesmos.

13.4. Os ensaios, testes e demais provas exigidas por normas técnicas oficiais para a boa
execugdo do objeto do contrato correm por conta do contratado.

13.5. A CODEVASEF rejeitara, no todo ou em parte fornecimento executado em desacordo com o
contrato.

13.6. Na hipotese da necessidade de corregdo, sera estabelecido um prazo para que a
CONTRATADA, as suas expensas, complemente, refaca ou substitua as licengas rejeitadas.

13.7. A CONTRATADA entende e aceita que o pleno cumprimento do estipulado neste item &
condicionante para:

a) Emissao, pela CODEVASF, do Atestado de Capacidade Técnica;
b) Emiss&do do Termo de Encerramento Fisico (TEF); e

14. VISTORIA

14.1. As empresas interessadas na consecucéo dos servicos constantes no objeto deste Termo
de referéncia poderao realizar visita técnica na cidade de Brasilia/DF, no Edificio Sede da

11

Documento assinado digitalmente. Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC


https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=B8DBCAD8
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=350&filter[anoproc]=2021

e-DOC BSDBCADS
Proc 59500.000350/2021-11-e

Ministério do Desenvolvimento Regional - MDR

Companhia de Desenvolvimento dos Vales do Sao Francisco e do
CODEVASF ‘i

Area de Gestao Estratégica

CODEVASEF localizado no endereco: SGAN Quadra 601, Conjunto I, Lote 01, Edificio CODEVASF,
CEP: 70.830-901, em Brasilia-DF.

14.2. A visita técnica devera ser programada com antecedéncia minima de 2 (dois) dias Uteis junto
a Unidade de Infraestrutura e Tecnologia por meio do e-mail ae.gti.uit@codevasf.gov.br e poderao
ocorrer no maximo em até 24 horas antes do inicio da licitagao.

14.3. A visita técnica tem a finalidade de prover ao licitante conhecimento das instalagdes,
metodologias, arquiteturas e recursos do ambiente da CONTRATANTE para que o mesmo tenha
condigdes de avaliar o grau de dificuldade existentes na execugao dos servigos, constantes no objeto
do termo de referéncia que possam influenciar nos custos envolvidos no fornecimento do servigo.

14.4. Os custos da vistoria sdo de responsabilidade da licitante, incluindo seu deslocamento ao
local vistoriado.

14.5. As licitantes se obrigam a n&o divulgar, publicar ou fazer uso das informacdes recebidas
durante a vistoria. A simples participacao na vistoria caracteriza o compromisso irretratavel de guarda
do sigilo dos dados colhidos.

14.6. Nao tendo realizada a vistoria, a licitante nao podera arguir desconhecimento dos processos,
procedimentos, ambientes e das ferramentas utilizadas pela CONTRATANTE para se opor a
manutencgao dos termos e das condigdes de sua proposta.

14.7. Nenhuma visita sera realizada sem a confirmagao de seu agendamento, por e-mail, por parte
da CONTRATANTE.

14.8. A vistoria € FACULTATIVA, podendo a licitante realiza-la por intermédio de representante
legal.

14.9. Para a vistoria, o licitante, ou o seu representante, devera estar devidamente identificado, e
assinara a declaragao de vistoria.

15. QUALIDADE TECNICA

15.1. Atestado(s) de qualificagdo técnica emitido em nome da licitante, expedido por pessoa(s)
juridica(s) de direito publico ou privado, que comprove que a CONTRATADA presta ou prestou
servicos de atividade pertinente e compativel em caracteristicas com o objeto do Termo de
Referéncia, conforme inciso Il do art. 58 da Lei n® 13.303/16.

16. FISCALIZAGAO

16.1. A gestdo do contrato, bem como a fiscalizagcdo da execucédo dos fornecimentos sera
realizada pela CODEVASF, por técnicos designados, a quem compete verificar se a CONTRATADA
vencedora esta executando os trabalhos, observando o contrato e os documentos que o integram.
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16.2. A Fiscalizagao devera verificar, periodicamente, no decorrer da execugao do contrato, se a
CONTRATADA vencedora mantém, em compatibilidade com as obriga¢gées assumidas, todas as
condigdes de habilitagdo e qualificagdo exigidas na licitagdo, comprovada mediante consulta ao
SICAF, CADIN ou certiddes comprobatorias.

16.3. AFiscalizagao tera poderes para agir e decidir perante a CONTRATADA, inclusive rejeitando
servicos que estiverem em desacordo com o Contrato, com as Normas Técnicas vigentes
relacionadas ao objeto deste Termo de Referéncia e com a melhor técnica consagrada pelo uso,
obrigando-se desde j4 a CONTRATADA a assegurar e facilitar o acesso da Fiscalizagdo, aos
servicos, e a todos os elementos que forem necessarios ao desempenho de sua missao.

16.4. A Fiscalizacao tera plenos poderes para sustar qualquer servico que ndo esteja sendo
executado dentro dos termos do contrato, dando conhecimento do fato a Geréncia de Tecnologia da
Informacgao, responsavel pela execugao do contrato.

16.5. Cabe a Fiscalizagédo verificar a ocorréncia de fatos para os quais haja sido estipulada
qualquer penalidade contratual. A Fiscalizagdo informara ao setor competente quanto ao fato,
instruindo o seu relatério com os documentos necessarios, e em caso de multa, a indicagao do seu
valor.

16.6. Das decisbes da Fiscalizagdo podera a CONTRATADA recorrer a Geréncia de Tecnologia
da Informacéo da CODEVASF, responsavel pelo acompanhamento do contrato, no prazo de 10 (dez)
dias uteis da respectiva comunicagéo. Os recursos relativos a multas serao feitos na forma prevista
na respectiva clausula.

16.7. A agdo e/ou omisséo, total ou parcial, da Fiscalizagdo ndo eximira a CONTRATADA da
integral responsabilidade pela execucao do objeto deste contrato.

16.8. Fica assegurado aos técnicos da CODEVASF o direito de, a seu exclusivo critério,
acompanhar, fiscalizar e participar, total ou parcialmente, diretamente ou através de terceiros, da
execucao dos servicos prestados pela licitante vencedora, com livre acesso ao local de trabalho para
obtengao de quaisquer esclarecimentos julgados necessarios a execugao dos servigos.

17. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

17.1. A licitante vencedora devera observar os seguintes critérios de sustentabilidade ambiental,
no que couber, conforme a instrugdo normativa SLTI/MP n°® 01/2010:

a) Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;
b) Que sejam observados os requisitos ambientais para a obtencao de certificagdo do

Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial — INMETRO
como produtos sustentaveis ou de menor impacto ambiental em relagédo aos seus
similares;

c) Que os bens devam ser, preferencialmente, acondicionados em embalagem
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma
a garantir a maxima protecao durante o transporte e o armazenamento;

d) Que os bens ndo contenham substancias perigosas em concentragdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
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como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs).
A licitante vencedora devera apresentar certificagdo emitida por instituicdo publica oficial ou
instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre
com as exigéncias supracitadas.
Em caso de inexisténcia de certificagdo que ateste a adequacdo, a CODEVASF podera realizar
diligéncias para verificar a adequagao do produto as exigéncias deste TR, antes da assinatura do
contrato, correndo as despesas por conta da licitante vencedora. Caso nao se confirme a adequacao
do produto, a proposta vencedora sera desclassificada.
17.2. Caso a CONTRATADA devera comprovar a adogao de praticas de desfazimento sustentavel
ou reciclagem dos bens que forem inserviveis para o processo de reutilizagéo.

18. OBRIGAGOES DA CONTRATADA

18.1.  Alocar todos os recursos necessarios para obter uma perfeita execugao dos servigos
previstos no objeto deste TERMO DE REFERENCIA, de forma plena e satisfatéria, sem &nus
adicionais de qualquer natureza para a CODEVASF, além dos valores estipulados na Proposta
Comercial.

18.2. Realizar a entrega das licengas, bem como todas as senhas e chaves, conforme
estabelecido no termo de contrato e/ou ordem de fornecimento dentro de elevados padrdes éticos e
profissionais.

18.3. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagao.

18.4. A CONTRATADA devera indicar um preposto para representa-la durante o periodo de
vigéncia do contrato, o qual devera ser indicado mediante declaragdo em que devera constar o nome
completo, n° CPF, n° do documento de identidade.

18.5. Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a
execucgao do objeto contratual.

18.6. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da
execugao dos servigcos pela CONTRATANTE.

18.7. Em caso de insucesso de contato direto com o fabricante, a CONTRATADA devera
intermedia-lo, a fim de obter as licengas e atualizagdes.

18.8. Guardar sigilo sobre todas as informag¢des obtidas em decorréncia do cumprimento do
contrato.

18.9. A CONTRATADA devera investir em medidas de promogao da ética e de prevengado da
corrupgao que contribuam para um ambiente mais integro, ético e transparente no setor privado e
em suas relagbes como o setor publico, comprometendo-se a atuar contrariamente a quaisquer
manifestacées de corrupcado, atuando junto a seus fornecedores e parceiros privados a também
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conhecer e cumprir as previsdes da Lei 12.846/2013,do Decreto n° 8.420/15, da lei 13.303/2016, e
da Politica de Integridade da Codevasf, abstendo-se, ainda, de cometer atos tendentes a lesar a
Administragdo Publica, denunciando a pratica de irregularidades que tiver conhecimento por meios
dos canais de denuncias disponiveis.

18.10. Garantir a atualizagdo dos softwares, a qual, devera ser prestada pelo fabricante,
contemplando suporte telefénico em regime 24x7x365 (vinte quatro horas, sete dias por semana, e
trezentos e sessenta e cinco dias por ano);

18.11. Garantir as evolugbes de versdes, quando aplicavel, e qualquer outro meio para manter os
softwares atualizados em sua ultima versao que sera prestado durante a vigéncia do contrato;

18.12. Garantir a abertura de chamados: Estes deverdo ser abertos no fabricante, através do
numero telefénico 0800 ou através de enderego web, fornecendo neste momento o nimero, data e
hora da abertura do chamado. Este sera considerado o inicio da contagem dos prazos estabelecidos;

18.13. Caso a CONTRATADA nao seja o fabricante do produto, devera comprovar que é uma
revendedora autorizada para os produtos envolvidos no presente certame.

18.14. Apresentagao de declaragao do licitante, no ato da contatagéo (ou da assinatura da ordem
de fornecimento), que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o
principio constitucional da isonomia e a sele¢cao da proposta mais vantajosa para a Administragdo
Publica.

19. SEGURANGA DA INFORMAGAO
19.1.  Os procedimentos minimos de seguranca exigidos da empresa CONTRATADA s&o:

19.1.1. Credenciar junto a CONTRATANTE, seus profissionais autorizados a retirar e a
entregar documentos, bem como daqueles que venham a ser designados para prestar
servigcos nas dependéncias da CODEVASF.

19.1.2. Identificar qualquer equipamento das empresas que venha a ser instalado nas
dependéncias da CONTRATANTE, utilizando placas de controle patrimonial, selos de

seguranga etc.

19.1.3. Manter sigilo absoluto sobre informagdes, dados e documentos integrantes dos
servigos a serem executados na CONTRATANTE.

19.1.4. Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra
informagao acerca das atividades objeto do Termo de referéncia, sem prévia autorizagao.

19.1.5. Observar, rigorosamente, todas as normas e procedimentos de segurancga
implementados no ambiente de Tecnologia da Informacao - TI da CODEVASF.

19.1.6. Adotar critérios adequados para o processo seletivo dos profissionais, com o

proposito de evitar a incorporagéo de pessoas com caracteristicas e/ou antecedentes que
possam comprometer a seguranga ou credibilidade da CONTRATANTE.
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19.1.7. Comunicar com antecedéncia minima de 3 (trés) dias ao Representante da
CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou demissao, para
que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas,
informagodes e recursos da empresa.

19.1.8. Manter sigilo sobre todos os ativos de informagcées e de processos da
CONTRATANTE.
19.1.9. Documento assinado digitalmente. Para verificar as assinaturas, acesse

https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC C98E2A2B9
Ministério do Desenvolvimento Regional — MDR Companhia de Desenvolvimento dos Vales
do Sé&o Francisco e do Parnaiba Area de Gestao Estratégica.

19.1.10. Adotar a Politica de Seguranga da Informagédo da Codevasf (Posin), publicada no
sitio da empresa, para o exercicio de suas atividades no ambito da Codevasf.

19.1.11. A Contratada deve firmar aderéncia, ciéncia e concordancia com as normas,
politicas e praticas estabelecidas no Cédigo de Conduta Etica e Integridade da Codevasf e
compromete-se a respeita-las e cumpri-las integralmente, bem como fazer com que seus
empregados o fagam quando no exercicio de suas atividades nas dependéncias da
Codevasf ou para a Empresa.

20. GARANTIA DE EXECUGAO

20.1.1. Como garantia para a completa execugdo das obrigagbes contratuais e da
liquidagdo das multas convencionais, fica estipulada uma "Garantia de Execugado" no
montante de 5% (cinco por cento) do valor da ordem de fornecimento, para os bens de valor
unitario acima de R$ 100.000,00, em espécie, Seguro Garantia emitida por seguradora
autorizada pela SUSEP ou Fianga Bancaria, a critério da contratada.

20.1.2. A garantia a que se refere o subitem acima devera ser entregue na Area de Gestao
Estratégica da Codevasf, quando da assinatura da ordem de fornecimento pela contratada,
ou seja, quando da devolugdo da Ordem de Fornecimento assinada pela contratada.

20.1.3. A garantia na forma de Carta de Fianga Bancaria ou seguro garantia deverao estar
em vigor e cobertura até 90 (noventa) dias apés o prazo final de entrega do objeto contratado.

20.1.4. Apos a assinatura do Termo de Encerramento Fisico do contrato sera devolvida a
“Caucéo de Execucao”, uma vez verificada a perfeita execugcéo do objeto contratual.

20.1.5. A garantia em espécie devera ser depositada em instituigdo financeira oficial,
credenciada pela Codevasf, em conta remunerada que podera ser movimentada somente
por ordem da Codevasf.

20.1.6. A néo integralizagdo da garantia representa inadimpléncia contratual, passivel de
aplicagcdo de multas e de rescisdo, na forma prevista nas clausulas contratuais.

20.1.7. Por ocasido de eventuais aditamentos contratuais que promovam acréscimos ao
valor contratado ou prorrogacbes de prazo contratual, a garantia prestada devera ser
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reforcada e/ou renovada, de forma a manter a observancia do disposto no caput desta
clausula, em compatibilidade com os novos valores e prazos pactuados.

20.1.8. Nao havera qualquer restituicdo de garantia em caso de dissolugdo contratual, na
forma do Disposto na clausula de rescisédo, hipétese em que a garantia revertera e sera
apropriada pela Codevasf.

20.1.9. A Contratada devera manter atualizada a garantia contratual até 90(noventa) dias
apos o recebimento provisério do objeto contratado.

20.1.10. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

e a) Prejuizos advindos do ndo cumprimento do objeto do contrato;

e b) Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a
Execucéo do contrato;

e Multas moratérias e punitivas aplicadas pela Administragéo a contratada; e

e d) Obrigacbes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
Contratada, quando couber.

21. MULTAS

21.1.  Nos casos de inexecugao total do contrato, por culpa exclusiva da CONTRATADA, cabe a
aplicacao de multa de até 10% (dez por cento) do contrato ou ordem de fornecimento, independente
das demais sangdes previstas no Regulamento Interno de Licitagées e Contratos.

21.2. Nos casos de inexecugao parcial do objeto, por culpa exclusiva da CONTRATADA, sera
cobrada multa de até 10% (dez por cento) do valor da parte ndo executada do contrato, sem prejuizo
da responsabilidade civil e perdas das garantias contratuais.

21.3. Nos casos de atrasos na execugao dos fornecimentos descritos no cronograma fisico do
objeto ou no atendimento as exigéncias contratuais e editalicias, por conta exclusiva da
CONTRATADA, aplicar-se-a multa moratéria conforme os graus de penalidades estabelecidos
abaixo:

21.4. Graus de Penalidade:

e Grau 01 — multa de R$ 100,00 (cem reais) por dia de atraso;

e Grau 02 — multa de R$ 500,00 (quinhentos reais) por dia;

e Grau 03 — multa de 0,2% por dia sobre o valor total do item estimado no cronograma fisico-
financeiro para o periodo;

e Grau 04 — multa de 0,2% por dia sobre o valor contratual atualizado
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Tabela 01 — Inadimpléncias e o respectivo grau de penalidade

Inadimpléncias Grag de
Penalidade

Pelo nado atendimento a determinacao estipulada pela Fiscalizacdo, no 01
prazo por ela estabelecido, desde seja comunicada a Contratada, através
de comunicacgéao formal do fiscal
Pela ndo apresentacdo de itens exigidos em clausula editalicias ou 02
contratuais, dentro do prozo estabelecido.
Por dificultar ou impedir o acesso da Fiscalizagdo a documentos 02
Pelo atraso no cumprimento dos prazos estabelecidos no cronograma fisico 03
do objeto, desde que injustificados ou cuja a justificativa ndo tenha sido
aceita pela fiscalizacao
Pelo atraso na conclusao do objeto, em conformidade com o prazo contratado ou 04
aditado

21.5. Comprovando o impedimento ou reconhecida a forca maior, devidamente justificados e
aceitos pela FISCALIZACAO, em relagdo a um dos eventos arrolados na Tabela 01, a
CONTRATADA ficara isenta das penalidades mencionadas.

21.6. Ocorrida a inadimpléncia, a multa sera aplicada pela Codevasf, apds regular processo
administrativo, observando-se o seguinte:

a) A multa sera descontada da garantia prestada pela contratada;

b) Caso o valor da multa seja de valor superior ao valor da garantia prestada, além da perda
desta, respondera a contratada pela sua diferengca, a qual sera descontada dos
pagamentos eventualmente devidos pela Administragdo ou ainda, quando for o caso,
cobrada judicialmente;

c) Caso o valor do faturamento seja insuficiente para cobrir a multa, a contratada sera
convocada para complementagao do seu valor no prazo de 5 (cinco) dias a contar da
data da convocacéo;

d) Nao havendo qualquer importancia a ser recebida pela contratada, esta sera convocada
a recolher a Geréncia de Finangas da Codevasf — AA/GFN o valor total da multa, no
prazo de 5 (cinco) dias, contado a partir da data da comunicagéo.

21.7. O licitante vencedor tera um prazo inicialmente de 10(dez) dias uteis para defesa prévia e,
posteriormente, diante de uma eventual deciséo que Ihe tenha sido desfavoravel, tera mais um prazo
de 05(cinco) dias uteis, contado a partir da data de cientificagdo da aplicagdo multa, para apresentar
recurso a Codevasf. Ouvida a fiscalizagdo e acompanhamento do contrato, o recurso sera
encaminhado a Assessoria Juridica da Superintendéncia Regional/Sede, que procedera ao seu
exame.

21.8. Apos o procedimento estabelecido no item anterior, o recurso sera apreciado pela Diretoria
Executiva da Codevasf, que podera relevar ou ndo a multa.
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21.9. Em caso de relevagao da multa, a Codevasf se reserva o direito de cobrar perdas e danos
porventura cabiveis em razao do inadimplemento de outras obrigagdes, ndo constituindo a relevagéo
novagao contratual nem desisténcia dos direitos que lhe forem assegurados.

21.10. Caso a Diretoria Executiva mantenha a multa, ndo cabera novo recurso administrativo.
22. SANGOES ADMINSTRATIVAS

22.1. Ficara impedido de licitar e de contratar com a Uniédo e sera descredenciado no Sicaf, pelo
prazo de até cinco anos, sem prejuizo das multas previstas em edital e no contrato e das
demais cominagdes legais, garantido o direito a ampla defesa, o licitante que, convocado
dentro do prazo de validade de sua proposta:

N&o assinar o contrato ou a ata de registro de precgos;
Nao entregar a documentacao exigida no edital;
Apresentar documentacao falsa;

Causar o atraso na execugao do objeto;

N&o mantiver a proposta;

Falhar na execucao do contrato;

Fraudar a execug¢ao do contrato;

Comportar-se de modo inidéneo;

Declarar informagoes falsas; e

Cometer fraude fiscal.

e g (o B N O R o RE o N o V]
= = _——— = —

—
=

22.2. Nos certames realizados pela modalidade Pregéo, aplica-se ao contratado, no que couber,
a penalidade prevista no art. 7° da Lei n® 10.520, de 17 de julho de 2002, exclusivamente
quanto aos ilicitos praticados durante a etapa da licitagao.

22.3. Aos atos praticados apos a etapa da licitagdo, sera aplicada a suspenséo temporaria de
participagao em licitagdo e impedimento de contratar COM A CODEVASF, no prazo de até 2
(dois) anos, previsto no art. 83 da Lei 13.303/2016.

22.4. Reputar-se-ao iniddneos atos como os descritos nos artigos 337-E a 337-P do DecretoLei n°
2.848/1940, nos termos do art. 41 da Lei 13.303/2016

22.5. Poderéo ser aplicadas ainda as seguintes sangoes:
a) Adverténcia;
b) Multa, conforme previsto no item 21 do Termo de Referéncia, Anexo | deste Edital;

c) Suspensao temporaria

22.6. Deve ser garantido o contraditério e a ampla defesa na aplicacdo das sancbes
administrativas, mediante abertura de prazo de 10 (dez) dias uteis para defesa.

22.7. A multa, aplicada apoés regular processo administrativo, deve ser descontada da garantia do
respectivo contratado.
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22.8. As sangOes de adverténcia e de suspensdo temporaria de participagdo em licitacéo e
impedimento de contratar podem ser cumuladas com a de multa, devendo a defesa prévia do
interessado, no respectivo processo, ser apresentada no prazo de 10 (dez) dias uteis

22.9. A sancéao de suspensdo, prevista no subitem 20.1 observara os parametros estabelecidos
no Regulamento de Licitagdes e Contratos da CODEVASF, e pode ser aplicada as empresas
ou aos profissionais que, em razdo dos contratos:

a) Tenham sofrido condenagao definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

b) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagcao; ou

c) Demonstrem ndo possuir idoneidade para contratar com a CODEVASF, em virtude de atos
ilicitos praticados.

22.10.Aplicar-se-a a presente licitagdo as san¢goes administrativas, criminais e demais regras
previstas no Capitulo Il, Secao Ill da Lei n° 13.303/2016 e artigos 337-E a 337- P do
Decreto-Lei n° 2.848/1940, conforme preconiza o art. 41 da Lei 13.303/2016.

22.11.As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de suspensao de
licitar, o licitante devera ser descredenciado por igual periodo, sem prejuizo das multas
previstas neste Edital e das demais cominacdes legais.

22.12.Cabera recurso no prazo de cinco dias Uteis contado a partir da data da intimagéo ou da
lavratura da ata da aplicagdo das penas de adverténcia, multa, suspensédo temporaria de
participagao em licitagdo, impedimento de contratar com a Administragao Publica e declaragao
de inidoneidade.

23. OBRIGAGOES DA CODEVASF

23.1.  Exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta.

23.2. Esclarecer as duvidas que lhe sejam apresentadas pela CONTRATADA, através de
correspondéncias protocoladas.

23.3. Fiscalizar e acompanhar a execugao do objeto do contrato.
23.4. Expedir por escrito, as determinagbes e comunicagbes dirigidas a CONTRATADA,
determinando as providéncias necessarias a corregao das falhas observadas.

23.5. Rejeitar todo e qualquer servico inadequado, incompleto ou nao especificado e estipular
prazo para sua retificagao.

23.6. Emitir parecer para liberagéao das faturas, e receber os fornecimentos/servigos contratados.

23.7. Efetuar o pagamento no prazo previsto no contrato.
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24. CONDIGOES GERAIS

24.1. Este Termo de Referéncia e seus anexos farao parte integrante do contrato a ser firmado
com a CONTRATADA, independente de transigdes.

25. ANEXOS

25.1. Sé&o ainda, documentos integrantes deste Termo de Referéncia, CD-ROM contendo:
- Anexo A — Especificagdes Técnicas dos Servigos e Solugdes
- Anexo B — Justificativa
- Anexo C — Escopo de Fornecimento e planilhas de quantidades e pregos maximos

- Anexo D — Planilha de Riscos
- Anexo E — Propostas
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ANEXO A

Especificagdes Técnicas dos Servigcos e Solugoes
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ANEXO B

JUSTIFICATIVAS
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ANEXO C

Escopo de Fornecimento e planilhas de quantidades e pregcos
maximos
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ANEXO D
Planilha de Riscos
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ANEXO E
Propostas
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ANEXO A - Especificagdo Técnica dos Servigos e Solugoes

1. OBJETO

1.1. O objeto da presente licitacdo é: a CONTRATACAO de atualizagdo de licencas de uso perpétuo dos
softwares da solugédo de seguranga centralizada, ja instalados na Codevasf, do tipo endpoint protection
(Antvirus/Antmalware) CEB e Threat Intelligence Exchange — TIE com repasse de conhecimento,
garantias e atualizagdes, distribuidos em 4 itens conforme descrito abaixo:

2. CLASSIFICAGAO DO SERVIGO
2.1. Os servigos a serem executados s&o:

GRUPO 1

Fornecimento de
Atualizacao de
Licenciamento da
solugao:

e McAfee
Complete
EndPoint

1 |Atualizagao Protection — 27456 Licenga 1750
Business -

CEB de carater
perpétuo, para os
ambientes
Fisicos e
virtualizado
Vmware;

Fornecimento de
Atualizagao de
Licenciamento da

solugao:
e McAfee
MVISION
Threat
2 |Atualizacédo Intelligence 27456 Licenga 1750

Exchange — TIE
de carater
perpétuo, para os
ambientes
Fisicos e
virtualizado
Vmware;
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3. FORNECIMENTO DE ATUALIZAGAO DE LICENCIAMENTO DA SOLUGAO: MCAFEE COMPLETE
ENDPOINT PROTECTION - BUSINESS - CEB E MCAFEE MVISION THREAT INTELLIGENCE EX-
CHANGE - TIE PARA OS AMBIENTES FiSICOS E VIRTUALIZADO VMWARE - ITEM 01 E 02

3.1. CARACTERISTICAS GERAIS DA SOLUGAO

3.1.1. Deve possuir capacidade de instalagdo e pleno funcionamento dos mddulos solicitados em

estagdes de trabalho com no minimo 3Gb de memadria RAM.

3.1.2. Deve suportar as seguintes plataformas clientes:

3.1.2.1. Windows 11;

3.1.2.2.  Windows 10;

3.1.2.3.  Windows 8.1;

3.1.2.4. Windows 8;

3.1.2.5. Monterey 12.0;

3.1.2.6. Big Sur 11.0.x, 11.1 e/ou superiores;
3.1.2.7. Catalina 10.15.6 e superiores;

3.1.3. Deve suportar as seguintes plataformas servidores:

3.1.3.1. Windows Server 2019;
3.1.3.2.  Windows Server 2016;
3.1.3.3.  Windows Server 2012 R2;
3.1.3.4. Windows Server 2012;

3.14. Deve inclusive suportar o modo Server Core.

3.1.5. Deve suportar, pelo menos as fungdes de antivirus e firewall de host, nas seguintes distri-

bui¢des de Linux:

3.1.5.1. Red Hat Enterprise 7.x e 8.x, 64bits;

3.1.5.2. SUSE Linux Enterprise Server 12.x e 15.x, 64bits;
3.1.5.3. Ubuntu 16.04, 18.04, 19.10, 20.04, 20.10 64bits;

3.1.5.4. CentOS 7.x e 8.x, 64bits;
3.1.5.5. Oracle Linux 7 e 8, 64bits;

3.1.6. Deve suportar a instalagado de agente nos sistemas operacionais acima virtualizados nas se-

guintes plataformas:
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3.1.6.1. AWS;
3.1.6.2. Azure;
3.1.6.3. Citrix XenApp;
3.1.6.4. Citrix XenDesktop;
3.1.6.5. Citrix XenServer;
3.1.6.6. Microsoft Hyper-V 2012 R2;
3.1.6.7. Vmware ESXi;
3.1.6.8. Vmware Player;
3.1.6.9. Vmware vShpere;
3.1.6.10. Vmware Workstation;
3.1.7. A solugao deve compreender, no minimo, as seguintes funcionalidades:
3.1.7.1. Modulo antimalware;
3.1.7.2.  Modulo de firewall de host;
3.1.7.3. Modulo de filtragem web;
3.1.7.4. Moddulo de protegdo contra ameagas avangadas;
3.1.7.5. Moddulo de reputacdo de arquivos;
3.1.7.6. Mddulo para controle de dispositivos;
3.1.7.7. Modulo de criptografia;
3.1.7.8. Moddulo para controle de aplicagdes;

3.1.8. Todas as funcionalidades deverdo ser geridas por uma console Unica com as capacidades
minimas de:

3.1.8.1. Relatérios;

3.1.8.2. Dashboards;

3.1.8.3. Paliticas;

3.1.8.4. Configuragéo;

3.1.8.5. Instalagéo/Desinstalacio;

3.1.9. O cliente deve ser capaz de operar em modo autdbnomo (self-managed) e permitir que as con-
figuragdes sejam aplicadas diretamente no cliente.

3.1.10. O cliente deve ser capaz de atualizar as definicbes para detecgdo de ameacas, patches e
hotfixes a partir de um servidor definido pelo administrador ou diretamente nos servidores do
fabricante.

3.1.11. A solugio de prevengéo deve ser colaborativa, ou seja, os modulos exigidos devem ser capa-
zes de trocarem informagdes para uma analise mais inteligente;

3.1.12. A solugéo deve possuir multiplas camadas de protecdo, ndo ser&o aceitas solugdes baseadas
apenas em assinaturas;

3.1.13. A solugéo deve conter modulo capaz de garantir uma navegagio web segura, prevenindo
contra sites maliciosos, downloads de ameagas e garantir a politica de acesso (Permitir/Negar)
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3.2. Caracteristicas Médulo Antimalware (Clientes Windows)
3.2.1. Caracteristicas da prevengio contra exploragio

3.2.1.1. Deve ser possivel selecionar, no minimo, dois modos de protegdo (Padrdo/Maximo).

3.2.1.2. Deve ser possivel ativar/desativar a protegdo contra escalonamento de privilégios gené-
ricos.

3.2.1.3. Deve ser possivel ativar/desativar a prevengéo de execugdo de dados do Windows.

3.2.1.4. Deve ser possivel selecionar dentre as ages de apenas bloguear ou apenas relatar ou
bloquear e relatar;

3.2.1.5. Deve ser possivel bloquear contra falsificagdo de IP (IP Spoofing).
3.2.1.6. Deve ser possivel incluir exclusdes por:
3.2.1.6.1. Processo
3.2.1.6.1.1. Nome;
3.2.1.6.1.2. Caminho do Arquivo;
3.21.6.1.3. Hash MD5
3.2.1.6.2. Modulo chamador
3.2.1.6.2.1. Nome
3.2.1.6.2.2. Caminho
3.2.1.6.2.3. Hash MD5
3.2.1.6.2.4. Signatario Digital

3.2.2. Caracteristicas da Protegio de acesso

3.2.2.1. Deve fornecer regras de protegdo de maneira nativa, ou seja, pré-definidas pelo fabri-
cante da solugdo, no minimo, para:

3.2.2.1.1. Acesso remoto a pastas locais;

3.2.2.1.2. Alteragéo politicas de direitos dos usuarios;

3.2.2.1.3. Alterar os registros de extensdo dos arquivos;

3.2.2.1.4. Criagéo de novos arquivos na pasta Arquivo de Programas;
3.2.2.1.5. Criagdo de novos executaveis na pasta Windows;

3.2.2.1.6. Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e as localiza-
¢oes do sistema;

3.2.2.1.7. Criar ou Modificar remotamente arquivos ou pastas;
3.2.2.1.8. Desativar o editor de registro e o gerenciador de tarefas;
3.2.2.1.9. Executar arquivos das pastas do usuario;

3.2.2.1.10. Execucao de scripts pelo host de script do Windows;
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3.2.2.1.11.
3.2.2.1.12.
3.2.2.1.13.
3.2.2.1.14.
3.2.2.1.15.
3.2.2.1.16.
3.2.2.1.17.

Instalar objetos de ajuda a navegacéao ou extensdes de shell;
Instalar novos CLSIDs, APPIDs e TYPELIBs;

Modificar configuragdes de rede;

Madificar configura¢des do Internet Explorer;

Modificar processos principais do Windows;

Navegadores iniciando programas da pasta de downloads;

Registrar programas para execug¢ao automatica;

3.2.2.2. As regras especificadas devem permitir o:
3.2.2.2.1. Bloqueio, ou

3.2.2.2.2. Evento de Informacéo, ou

3.2.2.2.3. Bloqueio e Evento de Informagao;

3.2.2.3.

Deve permitir ao administrador criar regras de customizadas com no minimo os seguintes

parametros:
3.2.2.3.1. Processos;

3.2.2.3.1.1. Nome do processo;
3.2.2.3.1.2. Hash MD5;
3.2.2.3.1.3. Assinatura Digital,

3.2.2.3.2. Usuario;
3.2.2.3.3. Arquivos;

3.2.2.3.3.1. Criacgao;

3.2.2.3.3.2. Deletar;

3.2.2.3.3.3. Executar,;

3.2.2.3.3.4. Alteracéo de permissao;
3.2.2.3.3.5. Leitura;

3.2.2.3.3.6. Renomear;

3.2.2.3.3.7. Escrever;

3.2.2.3.4. Chave de Registro

3.2.2.3.4.1. Escrever;
3.2.2.3.4.2. Criar;
3.2.2.3.4.3. Deletar;
3.2.2.3.4.4. Ler,
3.2.2.3.4.5. Enumerar;
3.2.2.3.4.6. Carregar;
3.2.2.3.4.7. Substituir;
3.2.2.3.4.8. Restaurar;

3.2.2.3.5. Alterar permisséo;
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3.2.2.3.6. Valor de Registro
3.2.2.3.6.1. Ler,;
3.2.2.3.6.2. Criar;
3.2.2.3.6.3. Deletar;
3.2.2.3.7. Processo
3.2.2.3.7.1. Qualquer acesso;
3.2.2.3.7.2. Criar thread;
3.2.2.3.7.3. Modificar;
3.2.2.3.7.4. Terminar;
3.2.2.3.7.5. Executar,;

3.2.2.4. Deve permitir a configuragéo de exclusdes;
3.2.3. Caracteristicas da varredura ao acessar

3.2.3.1. AVarredura deve ser passivel de habilitagido/desativagio por opgdo do administrador;
3.2.3.2. Deve iniciar a protegdo durante a inicializagdo do sistema operacional;
3.2.3.3. Deve ser capaz de realizar analise no setor de boot;

3.2.3.4. O administrador da solugdo deve especificar o tempo maximo de analise para um Unico
arquivo;

3.2.3.5. Deve analisar dos processos durante inicializagdo do servigo e na atualizacdo de conte-
udo;

3.2.3.6. Deve possibilitar ao administrador a andlise de instaladores confiaveis;

3.2.3.7. Deve realizar analise durante copia entre pastas locais;

3.2.3.8. A solugdo deve possuir conexdo com Centro de Inteligéncia do fabricante, passivel de
ativagao ou desativagao por parte do administrador;

3.2.3.9. Deve permitir a configuragdo do nivel de agressividade da analise entre:
3.2.3.9.1. Muito Baixo
3.2.3.9.2. Baixo
3.2.3.9.3. Médio
3.2.3.9.4. Alto
3.2.3.9.5. Muito Alto

3.2.3.10. Deve possibilitar aplicar as configuragdes a todos os processos do sistema operacional
ou a uma lista especifica criada pelo administrador;

3.2.3.11. Deve realizar varredura quando o processo:
3.2.3.11.1. Ler odisco;
3.2.3.11.2. Gravar no disco;
3.2.3.11.3. Deixar a solugéo decidir;
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Deve possibilitar analise em

3.2.3.12.1. Unidades de Rede;
3.2.3.12.2. Arquivos abertos para backup;

3.2.3.12.3. Arquivos compactados, por exemplo .jar;
3.2.3.12.4. Arquivos codificados (MIME);

3.2.3.13.

3.2.3.14.

Deve detectar programas indesejados, ameacgas em programas desconhecidos e amea-
¢as em macro desconhecidas;

Deve permitir selecionar, no minimo, uma das seguintes opg¢des de agédo apds detectar
uma ameaga:

3.2.3.14.1. Limpar o arquivo;

3.2.3.14.2. Excluir o arquivo;

3.2.3.14.3. Negar acesso ao arquivo;

3.2.3.15.

Deve permitir selecionar, no minimo, uma das seguintes opgdes de agao apods detectar
um programa indesejado:

3.2.3.15.1. Limpar o arquivo;

3.2.3.15.2. Excluir o arquivo;

3.2.3.15.3. Permitir acesso ao arquivo;

3.2.3.15.4. Negar acesso ao arquivo;

3.2.3.16.
3.2.3.17.

3.2.3.18.

3.2.3.19.

Deve possibilitar ao administrador a gestao de uma lista de exclusdes;

Deve possuir médulo capaz de interceptar scripts (Javascript e VBScript) destinados ao
Windows Host Scripting e analisa-lo para indicar se € malicioso ou n&o;

Deve permitir a criagao de listas de exclusao de URLs que nao sofrerao interceptacao e
analise de scripts;

Ao detectar uma ameaga o agente devera emitir uma notificagdo ao usuario com uma
mensagem a ser customizada pelo administrador da solugao.

3.2.4. Caracteristicas da Varredura sob demanda

3.24.1.
3.24.2.
3.2.4.3.
3.2.44.
3.2.4.5.

3.2.4.6.

Deve ser possivel realizar varreduras agendadas com periodicidade diaria ou semanal.
Deve permitir a criacdo de repeticao da tarefa.

Deve permitir definir a hora da execucéao da tarefa de analise;

Deve permitir a criagao da tarefa de varredura de maneira aleatéria;

Deve permitir a realizagado de varreduras agendadas apos logon do usuario ou durante
inicializagédo do sistema operacional.

Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles:

3.2.4.6.1. Os locais da varredura:

3.2.4.6.1.1. Memoria para rootKkits;

3.2.4.6.1.2. Processos em execugao;
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3.2.4.6.1.3. Arquivos registrados;

3.2.4.6.1.4. Meu computador;

3.2.4.6.1.5. Todas as unidades locais;

3.2.4.6.1.6. Todas as unidades fixas;

3.2.4.6.1.7. Todas as unidades removiveis;

3.2.4.6.1.8. Todas as unidades mapeadas;

3.2.4.6.1.9. Pasta inicial;
3.2.4.6.1.10. Pasta de perfil do usuario;
3.2.4.6.1.11. Pasta Windows;
3.24.6.1.12. Pasta de arquivos de programas;
3.2.4.6.1.13. Pasta temporaria;
3.2.4.6.1.14. Lixeira;
3.2.4.6.1.15. Arquivo ou pasta especificada pelo administrador;
3.2.4.6.1.16. Setor de inicializagao (boot);
3.2.4.6.1.17. Arquivos compactados;
3.2.4.6.1.18. Arquivos MIME;

3.2.4.6.2. Os tipos de arquivos que serdo analisados;

3.2.4.6.3. Opgdes adicionais, como por exemplo detecgéo de programas indesejados, ame-
agas em programas desconhecidos e ameagas em macro desconhecidas.

3.2.4.6.4. Areas de exclusdo que nado devero ser varridas;

3.2.4.7. Deve permitir a integragdo com o Centro de Inteligéncia do fabricante durante a varredura
agendada.

3.2.4.8. Deve permitir selecionar, no minimo, uma das seguintes opgdes de agéo apos detectar
uma ameaga:

3.2.4.8.1. Limpar o arquivo;
3.2.4.8.2. Excluir o arquivo;
3.2.4.8.3. Negar acesso ao arquivo;

3.2.4.9. Deve permitir selecionar, no minimo, uma das seguintes opgdes de agdo apos detectar
um programa indesejado:

3.2.4.9.1. Limpar o arquivo;
3.2.4.9.2. Excluir o arquivo;
3.2.4.9.3. Permitir acesso ao arquivo;
3.2.4.9.4. Negar acesso ao arquivo;
3.2.4.10. Para minimizar o impacto ao usuario, a solugéo deve permitir:

3.2.4.10.1. Utilizagéo de cache, ou seja, arquivos que ja foram analisados e néo tiveram
seu conteudo alterado n&o serdo novamente analisados;

3.2.4.10.2. Iniciar a varredura apenas quando o sistema estiver ocioso;
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3.2.4.10.3. Permitir ao usuario retomar varreduras pausadas;

3.2.4.11. Deve permitir ao administrador inserir uma conta de dominio para realizar a analise de
dispositivos de rede;

3.3. Caracteristicas M6dulo Antimalware (Clientes Linux)

33.1. Caracteristicas da prevengio de ameacgas

3.3.1.1. Deve permitir a atualizagdo automatica das vacinas de detecgéo;
3.3.1.2. Deve detectar ameacas usando métodos de acesso e de varredura sob demanda;

3.3.1.3. Deve permitir a execugéo de varreduras por meio da console centralizada por meio de
tarefas;

3.3.1.4. Ao detectar uma ameaca, devera responder com, no minimo, as seguintes agées:
3.3.1.4.1. Limpar o arquivo
3.3.1.4.2. Deletar o arquivo
3.3.1.4.3. Negar acesso ao arquivo;

3.3.1.5. Deve possibilitar ao administrador, criar excegdes de andlise, ou seja, ndo permitir que a
ferramenta execute uma analise em determinadas pastas ou arquivos;

3.3.1.6. Deve permitir a opgdo de manter a configuragdo de excluséo realizada no agente, n&o
sendo sobrescrita pela politica principal;

3.3.1.7. Deve permitir a gestdo do agente local por meio de linha de comando;
3.3.1.8. Ao configurar a analise ao acessar, deve permitir:
3.3.1.8.1. Quando analisar (exemplo: ao ler o arquivo)
3.3.1.8.2. O que analisar (exemplo: todos os arquivos);
3.3.1.8.3. Analise de arquivos comprimidos
3.3.1.8.4. Analise de volumes de rede
3.3.1.8.5. Analise de programas nao desejados;
3.3.1.9. Ao configurar a analise sob demanda, deve permitir:
3.3.1.9.1. Analise de arquivos compressos
3.3.1.9.2. Analise de PUP;
3.3.1.9.3. Analise de macros desconhecidos
3.3.1.9.4. Analise de programas desconhecidos
3.3.1.9.5. Caminhos da analise (path);
3.3.1.9.6. Analise de pastas e subpastas
3.3.1.9.7. Analise de macros;
3.3.1.9.8. Excluséo de paths, pastas e tipos de arquivos
3.3.1.9.9. Uso de cache
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3.3.1.9.10. Agéo Primaria e Secundaria

3.3.1.10. Deve possuir quarentena local para armazenar ameacas desconhecidas;

3.3.1.11. Deve possuir agédo para mover artefatos maliciosos para a area de quarentena;

3.3.1.12. Deve usar heuristica para detectar arquivos potencialmente maliciosos;

3.3.1.13. Caso acontega um timeout durante uma analise, deve permitir ao administrador a confi-

guragao de permitir ou negar o acesso ao arquivo;

34. Caracteristicas do Médulo de Firewall de Host (Clientes Windows)
34.1. Deve permitir a ativagao/desativagao do moédulo de Firewall através da console;
34.2. Deve ser capaz de prevenir intrusées e proteger os endpoints garantindo cobertura para ata-
ques dia zero;
343. Deve possuir um firewall de estagao stateful bloqueando trafego de entrada e controlando o
trafego de saida;
344, Deve possuir assinaturas de protegao para:

3.4.4.1. Arquivos

3.4.4.2. Chave de Registro
3.4.4.3. Processos
3444, Servigos;

34.5. Deve permitir o trafego de saida somente apds os servigos de Firewall estiverem iniciados;

3.4.6. Deve ser possivel bloquear trafego bridge;

34.7. O médulo deve permitir a criacdo de regras de maneira adaptativa, ou seja, em uma estagéo
modelo definida pelo administrador deve ser capaz de criar as regras de maneira automatica;

3.4.28. Deve ser possivel bloquear o trafego de todos os processos identificados como n&o confiaveis;

3409. Deve permitir a criagdo de uma lista de processos identificados como confiaveis por meio das
seguintes informacdes:

349.1. Nome

3.4.9.2. Nome do arquivo ou Caminho;
3.4.9.3. Hash MD5
3.49.4. Assinador Digital

3.4.10.

Deve permitir integragdo com o Centro de Inteligéncia do préprio fabricante para bloqueio de
ameacas advindas por meio de conexdes maliciosas;

3.4.10.1. As conexdes identificadas pelo Centro de Inteligéncia podem ser configuradas por meio

3.4.11.
3.4.12.
3.4.13.
3.4.14.

de reputacdo minima a ser bloqueada, por exemplo Risco Alto ou Risco Médio.
Deve ser possivel registrar os eventos de conexdes bloqueadas e permitidas pelo médulo;
Deve permitir inspegao do protocolo FTP;
Deve ser possivel permitir trafego de protocolos ndo suportados;

O médulo de Firewall deve vir com regras pré-indicadas pelo préprio fabricante.
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3.4.15. O moddulo de Firewall deve permitir a criagdo de regras customizadas, com no minimo os se-
guintes parametros:

3.4.15.1. Acéo
3.4.15.1.1. Bloquear
3.4.15.1.2. Permitir
3.4.15.2. Diregéo
3.4.15.2.1. Ambas
3.4.15.2.2. Entrada
3.4.15.2.3. Saida

3.4.15.3. Protocolo

3.4.15.3.1.
3.4.15.3.2.

Qualquer protocolo

Protocolo IP

3.4.15.3.2.1. Ipv4

3.4.15.3.2.2. Ipv6

3.4.15.3.2.3. Protocolo N&o-IP
3.4.15.4. Tipo de Conexao

3.4.15.4.1. Rede Sem Fio
3.4.15.4.2. Rede Cabeada
3.4.15.4.3. Rede Virtual
3.4.15.5. Especificagédo da Rede
3.4.15.5.1. Enderego IP
3.4.15.5.2. Subnet
34.15.5.3. Range
3.4.15.5.4. FQDN

3.4.15.6. Protocolo de Transporte
3.4.15.6.1. Todos
3.4.15.6.2. ICMP
3.4.15.6.3. ICMPv6
3.4.15.6.4. TCP
3.4.15.6.5. UDP
3.4.15.6.6. STP
3.4.15.6.7. GRE
3.4.15.6.8. IGMP
3.4.15.6.9. IPSEC AH
3.4.15.6.10. IPSEC ESP
3.4.15.6.11. lpv6in Ipv4
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3.4.15.6.12. ISIS over Ipv4
3.4.15.6.13. L2TP

3.4.15.7. Agendamento

3.4.15.7.1. Dias da Semana
3.4.15.7.2. Hora Inicio
3.4.15.7.3. Hora Fim

3.4.15.8. Aplicagdes

3.5. Caracteristicas do Médulo de Firewall de Host (Clientes Linux)

3.5.1.

Deve permitir a ativagdo/desativacdo do modulo de Firewall através da console;

3.5.2. Deve possuir um firewall de estagao stateful bloqueando trafego de entrada e controlando o
trafego de saida;

3.5.3. O médulo deve permitir a criacdo de regras de maneira adaptativa, ou seja, em uma estagéo
modelo definida pelo administrador deve ser capaz de criar as regras de maneira automatica;

3.54. Deve permitir inspegéo do protocolo FTP;

3.5.5. O madulo de Firewall deve vir com regras pré-indicadas pelo préprio fabricante.

3.5.6. O méddulo de Firewall deve permitir a criagdo de regras customizadas, com no minimo os se-
guintes parametros:

3.5.6.1. Acéo

3.5.6.1.1. Bloquear
3.5.6.1.2. Permitir

3.5.6.2. Diregéo

3.5.6.2.1. Ambas
3.5.6.2.2. Entrada
3.5.6.2.3. Saida

3.5.6.3. Protocolo

3.5.6.3.1. Qualquer protocolo
3.5.6.3.2. Protocolo IP
3.5.6.3.2.1. Ipv4

3.5.6.4. Tipo de Conexao

3.5.6.4.1. Rede Sem Fio
3.5.6.4.2. Rede Cabeada
3.5.6.4.3. Rede Virtual

3.5.6.5. Especificagéo da Rede

3.5.6.5.1. Endereco IP
3.5.6.5.2. Subnet
12
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3.5.6.5.3. Range
3.5.6.5.4. FQDN

3.5.6.6. Protocolo de Transporte
3.5.6.6.1. Todos
3.5.6.6.2. ICMP
3.5.6.6.3. TCP
3.5.6.6.4. UDP

3.5.6.7. Agendamento
3.5.6.7.1. Dias da Semana
3.5.6.7.2. Hora Inicio
3.5.6.7.3. Hora Fim

3.6. Caracteristicas do Médulo de Filtragem Web

3.6.1. Deve permitir o bloqueio de browsers n&o suportados, dentre eles:
3.6.1.1. Opera
3.6.1.2. Safari for Windows;
3.6.1.3. Netscape
3.6.1.4. Maxthon
3.6.1.5. Flock;
3.6.1.6. Avant Browser;
3.6.1.7. Deepnet Explorer
3.6.1.8. PhaseOut
3.6.2. Deve permitir o controle de browsers suportados, dentre eles:
3.6.2.1. Chrome
3.6.2.2. Firefox
3.6.2.3. Internet Explorer

3.6.3. Deve ser capaz de utilizar lista de categorias para bloqueio de sites relacionados ao contetudo
nao autorizado.

3.6.4. Deve possuir, no minimo, as seguintes categorias:
3.6.4.1. Browser Exploits;
3.6.4.2. Download Maliciosos;
3.6.4.3. Sites Maliciosos;
3.6.4.4. Phishing;
3.6.4.5. Pornografia;
3.6.4.6. Hacking/Computer Crime;
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3.6.4.7.

3.6.4.8.

3.6.4.9.

3.6.4.10.
3.64.11.
3.6.4.12.
3.6.4.13.
3.6.4.14.
3.6.4.15.
3.6.4.16.
3.6.4.17.
3.6.4.18.
3.6.4.19.
3.6.4.20.
3.6.4.21.
3.6.4.22.
3.6.4.23.
3.6.4.24.
3.6.4.25.

3.6.5. Deve ser possivel bloquear um site conforme a sua classificagao:

3.6.5.1.
3.6.5.2.
3.6.5.3.

Spyware/Adware/Keyloggers;
Anonymizer;

Anonymizer Utilities;

Dating

Dating/Social Networking
Discrimination;

Drugs;

Gambling

Games

Government/Military

Media Downloads

Media Sharing

Nudity

P2P/File Sharing

Potentially Unwanted Programs
Social Networking

Streaming Media

Text Translators

Web Mail

Vermelho: Alto Risco
Amarelo: Médio Risco

Cinza: Nao categorizado

e-DOC E6E64C15
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3.6.6. Deve ser possivel bloquear um site quando este nunca foi visto pelo Centro de Inteligéncia do
Fabricante;

3.6.7. Deve ser possivel bloquear paginas de phishing, mesmo que o conteudo tenha acesso permi-

tido;
3.6.8. Deve permitir a varredura de arquivos baixados da internet;
3.6.9. Deve ser possivel excluir enderegos IP da analise;

3.6.10. Deve permitir a busca segura para buscadores, dentre eles:

3.6.10.1.
3.6.10.2.
3.6.10.3.
3.6.10.4.

3.6.11. Deve bloquear links que direcionem para sites com alto risco.

Google;
Yahoo
Bing;
Ask;

3.6.12. Deve permitir a customizagdo das mensagens apresentadas para o Usuario;

14

Documento assinado digitalmente. Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC


https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=C48CC232
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=350&filter[anoproc]=2021
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=E6E64C15

e-DOC E6E64C15
Proc 59500.000350/2021-11-e

inistério do D lvi i | - MDR
Co DEVASF JC hia de D lvi dos Vales do S&o Francisco e do Parnaiba
Area de Gestdo Estratégica

3.7. Caracteristicas do Médulo de Ameagas Avangadas

3.7.1. A solucdo deve permitir o confinamento dinamico de aplicativos e arquivos executaveis com
indicios maliciosos (Ransomware)

3.7.2. A solugao deve ser capaz de avaliar aplicagdes desconhecidas e potencialmente maliciosas
executando-as em ambiente controlado;

3.7.3. Deve permitir a indicagdo de aplicagbes confiaveis para que nao caiam no filtro de confina-
mento dindmico;

3.7.4. Nao deve requerer conexao com centro de inteligéncia do fabricante para que a protegéo seja
ativada ou executada

3.7.5. Solugéo deve manter um cache de reputagéo local com informagdes de aplicagbes - conheci-
das, desconhecidas e maliciosas.

3.7.6. Dentre os comportamentos maliciosos, deve ser capaz de:

3.7.6.1. Bloquear acesso local a partir de cookies;

3.7.6.2. Criagdo de arquivos a partir de arquivos com extensédo .bat, .exe, html, hpg, bmp, job

e .vbs;

3.7.6.3. Criagdo de arquivos em qualquer local de rede;
3.7.6.4. Criagdo de novos CLSIDs, APPIDs e TYPELIBs;

3.7.6.5. Criagdo de threads em outro processo;

3.7.6.6. Bloquear a desativagéo de executaveis criticos do sistema operacional;

3.7.6.7. Leitura/Exclusdo/Gravagéo de arquivos visados por Ransomwares;

3.7.6.8. Gravacao e Leitura na memoria de outro processo;

3.7.6.9. Bloqueio de Modificagéo da politica de firewall do Windows;

3.7.6.10. Blogueio de Modificacdo da pasta de tarefas do Windows;

3.7.6.11. Bloqueio de Modificagéo de arquivos criticos do Windows e Locais do Registro;

3.7.6.12. Bloqueio de Modificagéo de arquivos executaveis portateis;

3.7.6.13. Bloqueio de Modificagéo de bit de atributo oculto;

3.7.6.14. Bloqueio de Modificac&o de bit de atributo somente leitura;

3.7.6.15. Bloqueio de Modificagédo de entradas de registro de DLL Applnit;

3.7.6.16. Bloqueio de Modificagdo de locais do registro de inicializag&o;

3.7.6.17. Bloqueio de Modificagédo de pastas de dados de usuarios;

3.7.6.18. Bloqueio de Modificagdo do local do Registro de Servigos;

3.7.6.19. Bloqueio de Suspens&o de um processo;

3.7.6.20. Bloqueio de Término de outro processo.

3.7.7.

3.7.8.

Dos comportamentos observados, deve ser possivel bloquear ou apenas informar caso o
mesmo ocorra.

Deve ser capaz de informar ao usuario as ameagas encontradas através de mensagem cus-
tomizada.
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3.7.9. O modo de ativagdo do confinamento dinamico para quaisquer arquivos desconhecidos aces-
sados pelo sistema operacional e nunca antes visto pela solugao;
3.7.10. Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior seguranga ou
produtividade do usuério
3.7.11. A protegdo deve estar contida no mesmo agente de protegdo, ndo requerendo outro software
ou aplicagao adicional na estagao de trabalho para a execugao e ativagédo da protecéo
3.7.12. Deve possuir capacidade de inspecionar arquivos suspeitos e detectar comportamentos mali-
ciosos utilizando técnicas de "machine-learning";
3.7.13. Asolugéo deve ter a capacidade de remediagdo de agdes efetuadas por artefatos maliciosos,
como criagao de arquivos e alteragcao de chaves de registro.
3.7.13.1. A remediagdo deve ser efetuada de maneira automatica, a partir do momento
em que 0 artefato é identificado como malicioso.
3.8. Caracteristicas do médulo de reputagao de arquivos e compartilhamento de informagdes de
seguranca:

3.8.1. A solugdo deve possuir capacidade de criar uma reputagéo local, além de utilizar
uma ja existente em nuvem através da catalogacao de todos os executaveis existen-
tes no ambiente;

3.8.2. O servidor de reputagéo devera habilitar a troca de informagdo de ameagas entre
os endpoints e servidores protegidos.

3.8.3. Este modulo devera habilitar um protocolo de troca de informagbes de ameacas
que permita o intercambio de informagdes entre solugbes do mesmo fabricante e de
fabricantes terceiros;

3.8.4. Atroca de informagéo de ameacas deve se dar por meio de protocolo performatico;

3.8.5. Deforma a permitir menor impacto na rede, para tal método de consulta dos clientes
a base de dados podera ser sincrona ou assincrona;

3.8.6. A solugdo devera apresentar a reputagéo dos arquivos definida para cada um dos
ativos conectados, dentre eles:

3.8.6.1. Reputagio local
3.8.6.2. Reputagio do centro de inteligéncia
3.8.7. Ao catalogar um arquivo, a solugdo deve apresentar, no minimo as seguintes infor-
magdes:
3.8.7.1. Nome do arquivo
3.8.7.2.  Caminho do arquivo
3.8.7.3. Hash sha-1
3.8.7.4. Hash 256
3.8.7.5.  Primeira visualizagdo do arquivo na rede
3.8.7.6.  Ultima visualizag&o do arquivo na rede
3.8.7.7. Tamanho do arquivo
3.8.7.8. Data de compilagdo
3.8.7.9. Se o mesmo consta no adicionar/remover programas
3.8.7.10. Se esta registrado como servigo
3.8.7.11. Se esta registrado para ser executado automaticamente
3.8.7.12. Tipo de compactador
3.8.7.13. Se é arquivo do sistema
3.8.7.14. Se foi executado a partir do cmd.exe
3.8.7.15. Setem entrada no menu iniciar
3.8.7.16. Se foi executado a partir de uma midia removivel
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3.8.7.17. Se foi executado a partir da raiz da unidade do sistema

3.8.8. Caso o arquivo tenha como origem a Internet, a solugdo devera ser capaz de infor-
mar a partir de qual URL o arquivo foi obtido e a reputacao desta ultima;

3.8.9. Deve ser possivel realizar uma pesquisa do arquivo em base de conhecimento de
terceiros (exemplo: Virus Total);

3.8.10. Apos analise pela solugédo o administrador deve ter a possibilidade de:
3.8.10.1. Rastrear em quais estagdes o arquivo foi executado;
3.8.10.2. Identificar o arquivo como confiavel;
3.8.10.3. Identificar o arquivo como desconhecido;
3.8.10.4. Identificar o arquivo como malicioso
3.8.10.5. Analisar o certificado associado ao arquivo;
3.8.10.6. Identificar o certificado associado como confiavel ou malicioso;

3.8.11. Para minimizar o impacto a solugdo deve ter a capacidade de ser ativada no modo
de observagao nos endpoints e servidores protegidos;

3.8.12. Deve ser possivel bloquear a execugéo de arquivos nunca antes vistos ou suspeitos
no ambiente e informar o usuario por meio de mensagem.

3.8.13. Deve ser capaz de identificar manualmente um arquivo como malicioso impedindo
sua execugao no ambiente;

3.8.14. Deve ser gerenciado pela mesma console de gerenciamento da solugdo de prote-
¢ao de endpoints e servidores.

3.9. Caracteristicas do Médulo de Controle de Dispositivos

39.1. Deve controlar o uso de dispositivos por parte dos usuarios, como por exemplo Midias Remo-
viveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e CDS regravaveis;

39.2. Deve permitir a configuragéo dos dispositivos nos modos:
3.9.2.1. Bloqueio, ou;
3.9.2.2. Somente Leitura;
3.9.3. Deve classificar os dispositivos removiveis em 3 categorias:
3.9.3.1. Gerenciado;
3.9.3.2. Nao Gerenciavel (Exemplo: Bateria de Notebooks);
3.9.3.3. Néo Gerenciado;
394, Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes informagdes:
39.4.1. Tipode BUS;
3.9.4.2. Classe do Dispositivo (Device Class)
3.9.4.3. D do fabricante (Vendor ID)
3.9.4.4. ID do produto (Product ID)
3.9.5. Deve ser capaz de identificar Dispositivos Removiveis através das seguintes informagoes:
39.5.1. TipodeBUS
3.9.5.2. Se o sistema de arquivo ¢ passivel de escrita;
3.9.5.3. Se o sistema de arquivo é somente leitura;
3.9.5.4. Tipo de Sistema de Arquivo
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Nome do Sistema de Arquivo;

Numero de Série do Sistema de Arquivo;

Deve ser possivel habilitar ou desabilitar uma determinada regra de protegdo uma vez que
esteja dentro da rede (Exemplo: Quando conectado a rede do érgao libera o uso de pen-drive);

3.10. Caracteristicas do Médulo de Criptografia

3.10.1.

3.10.2.

3.10.3.

3.10.4.

3.10.5.
3.10.6.
3.10.7.

3.10.8.
3.10.9.

3.10.10.
3.10.11.
3.10.12.
3.10.13.

Deve ser capaz de realizar a protegdo a midia fisica nos seguintes sistemas operacionais:
3.10.1.1. Windows 8.1 (x86/x64);
3.10.1.2. Windows 10 (x64);
Deve possuir modulo de criptografia para as estagdes de trabalho (desktops e notebooks),
com as seguintes funcionalidades de criptografia para:
3.10.2.1. Disco completo (fde — full disk encryption);
3.10.2.2. Pastas e arquivos;
3.10.2.3. Midias removiveis;
3.10.2.4. Automatica de disco;
Deve possuir autenticagdo durante a inicializagao (boot) da estagao de trabalho, antes do car-
regamento do sistema operacional, para a funcionalidade de criptografia do disco completo;
A autenticagdo durante a inicializagao (boot) deve ser a partir das credenciais sincronizadas
com o Active Directory;
Deve possuir suporte ao algoritmo de criptografia aes-256;
Deve possuir a capacidade de excec¢des para criptografia automatica;
Deve possuir criptografia no canal de comunicagao entre as estagdes de trabalho e o servidor
de politicas;
Deve possuir certificagdo FIPS 140-2;
Deve possuir funcionalidade de criptografia por software ou hardware;
Deve ser compativel com os padrées SED ('self-encrypting drive), opal e opal2
Deve permitir atualizagdes do sistema operacional mesmo quando o disco esta criptografado;
Deve possuir politicas por usuarios, grupos e dispositivos;
Deve possuir os métodos de autenticagao seguintes para desbloquear um disco:
3.10.13.1. Autenticagdo com ad;
3.10.13.2. Single sign-on com ad;
3.10.13.3. Senha pré-definida;
3.10.13.4. Numero pin;
3.10.13.5. Smart card;

3.10.14. Deve possuir autoajuda para usuarios que esquecerem a senha com a combinagéo de per-
guntas e respostas;

3.10.15. Deve possuir mecanismos de criptografia transparentes para o usuario;
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3.10.16. Deve possuir mecanismo para desativar temporariamente a autenticagdo de pré-inicializagéo
(boot);

3.10.17. O ambiente de autenticag&o deve disponibilizar um teclado virtual na tela do dispositivo, inde-
pendente do teclado fisico;

3.10.18. O ambiente de autenticagéo pré-inicializagdo deve prover um mecanismo de assisténcia re-
mota que permita a autenticagao da estacao de trabalho no evento que o usuario nao se lem-
bre de sua senha de autenticagao;

3.10.19. O ambiente de autenticagéo pré-inicializagdo deve prover um mecanismo que permita a subs-
tituicdo da senha e outros codigos de autenticagao através da resposta correta a perguntas
definidas previamente pelo administrador;

3.10.20. Deve possuir ferramenta integrada ao processo de pré-boot ou ndo para realizar manuten-
¢des em caso de problema com o ambiente de pré-boot ou autenticacao.

3.10.21. O acesso a ferramenta de manutengdo deve ser controlado através de politica gerenciada
pelo componente de gerenciamento da solugéo;

3.10.22. Deve permitir a geréncia das seguintes solugbes terceiras de criptografia:

3.10.22.1. Microsoft Bitlocker;
3.10.22.2. Apple FileVault;
3.10.23. As capacidades de geréncia das solugbes terceiras de criptografia devem incluir:
3.10.23.1. Habilitar a criptografia
3.10.23.2. Exibir o estado da criptografia (ativado, desativado)
3.10.23.3. Habilitar o aviso legal
3.10.23.4. Editar o intervalo de sincronia

3.10.24. Deve permitir a visualizagéo das estagbes de trabalho que tenham aplicagdo de politica pen-
dente a partir da console de administragéo centralizada;

3.10.25. Deve permitir a visualizag&o do autor de determinada politica a partir da console de adminis-
tracdo centralizada;

3.10.26. Deve permitir a visualizagdo de estagdes de trabalho que ndo possuam nenhuma politica apli-
cada a partir da console de administragao centralizada;

3.10.27. Deve permitir a adigdo de informagdes de contato a serem exibidas ao usuario final com texto
customizavel;

3.10.28. Deve permitir, em nivel de politica, a indicagdo de pastas a serem criptografadas;
3.10.29. Deve possibilitar que cada politica tenha uma chave de criptografia unica;

3.10.30. Deve permitir, em nivel de politica, a escolha da chave de criptografia a ser utilizada, entre as
seguintes opg¢des:

3.10.30.1. Chave do usuario: somente o usuario tem acesso aos arquivos;
3.10.30.2. Chave da empresa: qualquer usudrio da empresa tem acesso aos arquivos;

3.10.31. Deve permitir a escolha dos diretorios a serem criptografados em dispositivos de armazena-
mento USB;

3.10.32. Deve possibilitar a desativagéo de dispositivos de gravagéo de midias oéticas;

3.10.33. Deve possibilitar a desativacédo de dispositivos de armazenamento USB;
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3.10.34. Deve possibilitar o bloqueio da desinstalagdo do agente de criptografia por usuarios que ndo

sejam administradores da estagao de trabalho;

3.10.35. Deve possibilitar o atraso, em intervalo personalizado de tempo, para uma nova tentativa de

autenticagdo de usuarios na ocorréncia de um numero personalizavel de tentativas invéalidas
de autenticagao;

3.10.36. Deve possibilitar a instauragdo de politica de gerenciamento de complexidade e intervalo de

troca de senha com os seguintes critérios:

3.10.36.1. Definicdo do intervalo de dias em que o usuario sera forgado a mudar sua se-
nha;

3.10.36.2. Definicdo de nimero de senhas imediatamente anteriores que ndo poderao ser
reutilizadas como nova senha;

3.10.36.3. Definigdo do comprimento de caracteres minimo a ser utilizado na nova senha;

3.10.36.4. Definigdo do numero de caracteres especiais, caracteres numéricos, caracteres

em caixa alta e caracteres em caixa baixa que deverao ser utilizados para a nova senha;

3.10.37. Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por blo-

cos de informagdes (widgets), visualizados através de graficos ou tabelas;

3.10.38. Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros per-

sonalizados para facilitar na visualizagédo e gerenciamentos;

3.10.39. A selegdo de uma informagé&o especifica dentro de um bloco de informagdes, através de um

clique, deve redirecionar ao log detalhado que gerou aquela informacgéo;

3.11. Caracteristicas do Médulo de Controle de Aplicagdes

3.11.1. O modulo de controle de aplicagbes deve prover a capacidade de visibilidade sobre as aplica-
¢Oes executadas e aplicar o controle de execugao imposto pela politica;

3.11.2. Deve ser capaz de realizar um inventario nas estagdes de trabalho protegidas informando
todos os executaveis e arquivos de script presentes.

3.11.3. Como resultado do inventario, a solugéo deve armazenar o nome completo do arquivo, tama-
nho, checksum, tipo de arquivo, nome da aplicagéo e verséo;

3.11.4. Ao detectar um executavel, a solugdo devera consultar a Solugdo de reputacdo de arquivos e
compartilhamento de informacdes de seguranga e esta devera informar um nivel de confidén-
cia (Bom, Mau ou Nao Classificado);

3.11.5. Caso néo seja possivel efetuar comunicagdo com a Solugdo de reputagéo de arquivos e com-
partilhamento de informagbes de seguranga o mddulo deve realizar consulta de reputacéo
para o Centro de Inteligéncia do fabricante;

3.11.6. Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas aplicagées ins-
taladas na maquina;

3.11.7. A solugdo devera permitir a realizagdo de varreduras por demandas em maquinas para exe-
cutar a blindagem de aplicativos;

3.11.8.  Para o controle de aplicativos, deve possuir, no minimo, os seguintes modos de operagao:

3.11.8.1. Desabilitado: protegdo desativada

3.11.8.2. Monitoramento: Monitora toda a atividade da Estagdo de Trabalho;
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3.11.8.3. Atualizag&o: a cada execugéo de aplicativo este é inserido em uma regra ou pacote de
autorizagdes pré-estabelecido;

3.11.9. Deve identificar as aplicagdes de maneira Unica através do uso de hash (MD5 ou SHA- 1).
3.11.10. A solugdo deve suportar as seguintes modalidades de protegéo:

3.11.10.1.Application Whitelisting: criagdo de uma lista de aplicagbes autorizadas que podem ser
executadas no equipamento, onde todas as demais aplicagbes sdo impadidas de serem
executadas.

3.11.10.2.Memory Protection: monitoragdo e protegéo de aplicativos e componentes criticos do sis-
tema operacional de serem adulterados em tempo de execugéo, isto é, durante operagao
€ execugao em memoria.

3.11.11. Solugao suporta criagéo, configuragdo e manutengéo de Whitelist dinamicamente através de
definicdo de regras de confianga.

3.11.12. Em caso de um bloqueio indevido, o usuario podera submeter o arquivo para revisédo do ad-
ministrador e solicitar a liberagao do aplicativo ou arquivo.

3.11.13. Suporta os mecanismos:

3.11.13.1.Application Code Protection: permite que somente os programas em Whitelist (executa-
veis, binarios, DLLs, Scripts, extensdes customizadas, entre outros) possam ser execu-
tados.

3.11.13.2.Memory Protection: permite protegdo para ataques e exploragéo de vulnerabilidades para
os programas em Whitelist.

3.11.14. Suporta criagéo, configuragdo e manutengéo de politicas, permitindo ou bloqueando a adeséo
de Whitelist, através de:

3.11.14.1.Binario: binario especifico identificado através de seu nome ou de algoritmo de verificagéo
SHA-1.

3.11.14.2.Trusted Publisher: fornecedor especifico, assinado digitalmente por um certificado de se-
guranga emitido, para este fornecedor, por uma Autoridade Certificadora (CA - Certificate
Authority).

3.11.14.3.Trusted Installer: software instalado por um programa instalador especifico, identificagbes
por seu algoritmo de verificagdo, independentemente de sua origem.

3.11.14.4. Trusted Directories: pasta compartilhada na rede, onde os programas instaladores para
aplicagdes autorizadas e licenciadas sao mantidos.

3.11.14.5.Trusted Program / Authorized Updater: programas identificados pelo nome, para adicio-
nar e/ou atualizar aplicagdes.

3.11.14.6.Trusted Users / Authorized Users: somente usuarios selecionados, substituindo a prote-
¢ao de adulteragao, para adicionar e/ou atualizar aplicagoes.

3.11.14.7 . Trusted Time Window / Update Mode: janela de tempo para manutengéo de aplicagdes.
3.11.15. Deve ser capaz de proteger em modo standalone - online ou offline;

3.11.16. Além de possuir um conjunto de regras, deve permitir por parte do administrador que este
customize-as de forma a adaptar a necessidade do 6rgéo;

3.11.17. Deve suportar o uso de variaveis de ambiente para a criagdo de regras de monitoramento
(Exemplo: %HOMEPATH%, %HOMEDRIVE%, %USERPROFILE%, %APPDATA%)

3.11.18. Deve suportar variaveis de ambiente em sistemas 64-bits (Exemplo:%PROGRAMFILES
(x86)%)
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3.11.19. Deve prover, no minimo, as seguintes técnicas para protegdo de memoria de forma a prevenir
ataques dia zero:

3.11.19.1.Critical Address Space Protection;

3.11.19.2.NX - No eXecute (mp-nx)

3.11.19.3.Virtual Address Space Randomization

3.11.19.4.Mp-vasr-randomization

3.11.19.5.Mp-vasr-relocation

3.11.19.6.Mp-vasr-reloc

3.11.19.7.Forced DLL Relocation
3.11.20. Deve possibilitar o controle e bloqueio da instalagéo de Active-X nas estagdes de trabalho.
3.11.21. Permitir o bloqueio de aplicagbes e os processos que a aplicagio interage

3.11.22. Permitir monitoragdo de aplicagbes onde se pode determinar quais processos poderdo ser
executados ou nao.

3.12. Caracteristicas do Médulo de Gerenciamento

3.12.1. Deve ser disponibilizado em solugéo local (on-premise);
3.12.2.  Solugdo de gerenciamento on-premise:
3.12.2.1. Deve suportar a instalagdo nos seguintes sistemas operacionais:
3.12.2.1.1. Windows Server 2019;
3.12.2.1.2. Windows Server 2016;
3.12.2.1.3. Windows Server 2012 Release 2;
3.12.2.1.4. Windows Server 2012.

3.12.2.2. A arquitetura dos Sistemas Operacionais deve ser 64-bits;

3.12.2.3. Deve suportar a instalagdo em Cluster Microsoft;

3.12.2.4. Deve suportar Ipv4 e Ipv6;

3.12.2.5. Deve suportar a virtualizagdo do sistema operacional com base nos seguintes
hypervisors:

3.12.2.5.1. Vmware ESX
3.12.2.5.2. Citrix Xen Server
3.12.2.5.3. Microsoft Hyper-V
3.12.2.6. Deve possuir suporte a base de dados:
3.12.2.6.1. SQL Server 2014 ou superior

3.12.2.7. NZo seréo aceitas solugdes que usam SQL Express ou Base de dados embu-
tidas;
3.12.2.8. Deve ser possivel segregar a instalagio da solugdo em:

3.12.2.8.1. Servidor Console Central
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3.12.2.8.2. Servidor Base de Dados
3.12.2.8.3. Servidor de Interagdo com os Agentes
3.12.2.8.4. Agentes Distribuidores de Vacina

3.12.2.9. Deve suportar o uso do SQL Server em ambientes SAN;

3.12.2.10. Permitir a instalagdo dos Modulos da Solugéo a partir de um Gnico servidor;

A console de geréncia deve ser acessada via WEB;

Deve possuir compatibilidade com os seguintes browsers:

3.12.4.1. Google Chrome;

3.12.4.2. Firefox;

3.12.4.3. Internet Explorer 7 ou superior;
3.12.4.4. Safari 6.0 ou superior;

3.12.5.

3.12.6.

3.12.7.
3.12.8.

3.12.9.

3.12.10.

3.12.11.

3.12.12.

3.12.13.

3.12.14.
3.12.15.

3.12.16.
3.12.17.

3.12.18.

3.12.19.
3.12.20.

3.12.21.

Permitir a alteracdo das configuragdes dos Mddulos da Solugéo nos clientes de maneira re-
mota

Permitir a atualizagao incremental da lista de definicbes de virus nos clientes, a partir de um
unico ponto da rede local.

Visualizag&o das caracteristicas basicas de hardware das maquinas

Integracao e Importagdo automatica da estrutura de dominios do Active Directory ja existentes
na rede local

Permitir a criagdo de tarefas de atualizagao, verificagdo de virus e upgrades em periodos de
tempo pré-determinados, na inicializagdo do Sistema Operacional ou no Logon na rede.

Permitir o armazenamento das informagdes coletadas nos clientes em um banco de dados
centralizado.

Permitir diferentes niveis de administragdo do servidor, de maneira independente do login da
rede.

Suporte a multiplos usuarios, com diferentes niveis de acesso e permissdes aos produtos ge-
renciados.

Criagédo de grupos de maquinas baseadas em regras definidas em fungdo do nimero IP do
cliente.

Permitir a criagéo de grupos virtuais através de marcadores;

Permitir aplicar as marcagdes nos sistemas por varios critérios incluindo: produtos instalados,
versao de sistema operacional, quantidade de memoaria, dentre outros;

Forgar a configuracdo determinada no servidor para os clientes;

Caso o cliente altere a configuragéo, ela devera retornar ao padréo estabelecido no servidor,
quando ela for verificada pelo agente.

A comunicagao entre as maquinas clientes e o servidor de gerenciamento deve ser segura
usando protocolo de autenticagao HTTPS.

Forgar a instalagdo dos Moédulos da Solugéo nos clientes;

Caso o cliente desinstale os Mdédulos da Solugdo, os mesmos deverao ser reinstalados,
quando o agente verificar o ocorrido.

Deve ser possivel realizar a customizagao dos relatérios graficos gerados;
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3.12.22. Exportagdo dos relatérios para os seguintes formatos: HTML, CSV, PDF, XML
3.12.23. Geragéo de relatorios que contenham as seguintes informagdes:
3.12.23.1.Maquinas com a lista de definigbes de virus desatualizada;

3.12.23.2.Qual a versio do software (inclusive verséo gerenciada pela nuvem) instalado em cada
maquina;

3.12.23.3.0s virus que mais foram detectados;
3.12.23.4.As maquinas que mais sofreram infecgbes em um determinado periodo;
3.12.23.5.0s usuarios que mais sofreram infecgdes em um determinado periodo;
3.12.24. A solugéo de gestdo deve possuir dashboards no gerenciamento da solugéo;
3.12.25. Estes dashboards devem conter no minimo todos os seguintes relatérios de facil visualizagao:
3.12.25.1.Relatdrio dos ultimos 30 dias da detecg&o de codigos maliciosos;
3.12.25.2.Top 10 Computadores com Infecgdes;
3.12.25.3.Top 10 Computadores com Sites bloqueados pela politica;

3.12.26. Gerenciar a atualizagdo do antivirus em computadores portateis (notebooks), automatica-
mente, mediante conexdo em rede local ou remota (VPN);

3.12.27. Suportar o uso de multiplos repositérios para atualizagéo de produtos e arquivo de vacina com
replicagao seletiva;

3.12.28. Ter a capacidade de gerar registros/logs para auditoria;

3.12.29. A solugdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas, facili-

tando assim a distribuigdo automatica dentro dos grupos hierarquicos na estrutura de geren-
ciamento.

3.12.30. A solugdo de gerenciamento deve permitir acesso a sua console via web.

DAS GARANTIAS DE: LICENCIAMENTO, ATUALIZACAO, MANUTENGAO E
VERSIONAMENTOS DA FERRAMENTA DE ANTIVIRUS (Item 01 e 02)

A duracgéo das garantias para os itens 01 e 02 sera de 30 meses;

O servigo de atualizagao de licenciamento consiste na atualizagao da versao para versdes mais
atuais, bem como as atualizagdes de novas versdes que forem langadas durante a vigéncia da
garantia.

4.2.

4.3. No caso de a solugdo contratada passar a constar em listas de End-of-Support, End-of-Sales ou

End-of-Life do fabricante, durante a garantia, a CONTRATADA devera substituir a solugdo por uma
outra com caracteristicas técnicas iguais ou superiores.

44, A manutencao evolutiva, corretiva e reinstalacdo, quando for o caso, devera ser realizada durante

todo o periodo da garantia do produto, pela CONTRATADA, permitindo cobertura completa e
operacional de uso do equipamento/software em todas as funcionalidades atualmente contratadas.

45, Deve fazer parte deste item Garantia todos os custos operacionais para reprogramacdes dos

sistemas, corregdes de falhas de software, atualizacdo de versdes dos moédulos de software,
incluindo sistema operacional do equipamento, quando for o caso, firmwares, disponibilizados
pelo fabricante da solugdo durante o prazo da garantia, sem custo adicional para a
CONTRATANTE das novas versdes de atualizagao que por ventura vierem a ser publicadas.

4.6. Deve contemplar a substituicgdo do todo ou em parte dos equipamentos cobertos quando da

necessidade de manutengdes corretivas e, ou, manutengdes evolutivas do hardware.
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4.7.

4.8.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Area de Gestdo Estratégica

Durante a vigéncia da garantia, todas as funcionalidades da solugéo, deverao ser atualizadas a
medida do langamento de novas versdes sem custos para a CONTRATADA.

Todas as instalagdes de novas versoes, atualizagbes, corregdes sejam do fabricante, sejam de
features instaladas devem ser executadas pela CONTRATADA.

SUPORTE TECNICO ESPECIALIZADO (Na Garantia)

O servigo de manutengao e suporte consiste na desinstalagao, reconfiguragcdo ou reinstalagdo
decorrentes de falhas no software, adequacao dos softwares as melhores praticas, atualizagéo da
versdo de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com os
manuais € as normas técnicas especificas para os recursos utilizados. Quanto as atualizagdes
pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda e qualquer

” o« ” o«

evolucao de software, incluindo corregbes, “patches”, “fixes”, “updates”, “service-packs”, novas
“releases”, “versions”, “builds”, “upgrades”, durante a vigéncia da garantia que sera de 30 meses;
O suporte técnico deve compreender procedimentos destinados a manter os equipamentos em
perfeito estado de uso, nos casos de inoperancia total ou parcial, defeito ou mau funcionamento,
incluindo substituicbes ou reposic¢des, inclusive de pegas, ajustes e reparos, de acordo com os
manuais e normas técnicas adotadas e recomendadas pelo fabricante;

Todo o hardware e software que for empregado para garantir o perfeito funcionamento das
funcionalidades dos produtos, em qualidade, quantidade e desempenho requeridos, deverao ser
assegurados durante todo o periodo de garantia;

Toda nova implementacao/criacdo de servigos, configuracdes e outros, que surjam durante a
vigéncia da garantia, e que a equipe interna da CONTRATANTE nao esteja apta para a sua
execucao, sera aberto um chamado junto a CONTRATADA para prover o suporte técnico
especializado e acompanhamento do mesmo. Nao incorrendo em custas ou pagamentos extras
ao valor contratado;

Toda e qualquer manutencdo de hardware, quando for o caso, no equipamento acima descrito,
suas despesas, correra por parte da CONTRATADA sendo as mais variadas. Em caso de troca ou
substituicdo do equipamento devera ser por uma igual ou superior ao que esta instalado nas
dependéncias da CONTRATADA.

As atividades de manutencao e suporte técnico corretivo serao realizadas sempre que solicitadas
pela Codevasf por meio da abertura de chamado diretamente a CONTRATADA via telefone, e-
mail e/ou site.

Um chamado somente podera ser fechado apds o aceite do fiscal técnico responsavel pelo
contrato na Codevasf e o término de atendimento se dara com a disponibilidade do recurso para
uso em perfeitas condigbes de funcionamento no local onde ele esta instalado.

Todas as solicitagdes feitas pela Codevasf deverdo ser registradas pela CONTRATADA para
acompanhamento e controle da execugao dos servigos. Apds a realizagdo dos servigos, a
CONTRATADA devera apresentar um Relatério de Atividades, contendo no minimo as
informacgdes descritas no item a seguir, e este relatério devera ser homologado pelo Fiscal Técnico
responsavel pelo contrato na Codevasf.

O relatério de atividades devera ser emitido pelo Gerente de Suporte encarregado pelo contrato
na CONTRATADA e sera preenchido pelo técnico da CONTRATADA encarregado de prestar os
servigos, contendo no minimo:

5.91. Identificagdo do Relatério de Atividades;

5.9.2. Data da emissao;

5.9.3. Data e hora de inicio e término do atendimento;
5.94. Numero do contrato;

5.9.5. Identificagédo do requisitante do servigo;
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Descrigao da atividade realizada e detalhamento da solugao aplicada;
Identificagado do fiscal técnico da Codevasf que validou o servico; e
Identificagdo do técnico da CONTRATADA responsavel pela execugao do servico.

5.10. A CONTRATADA, a partir da data de formalizagdo de recebimento da abertura do chamado, tera
0s prazos estipulados para atendimento segundo TABELA | para iniciar o atendimento remoto ou
em casos de extrema urgéncia presenciais caso seja necessario.

5.11. Os chamados serao categorizados conforme a sua Severidade pela equipe da CONTRATANTE
no momento de abertura do chamado conforme TABELA I;

5.12. Os SLAs da TABELA | serdo considerados apenas para atendimento remoto, atendimento
presenciais em casos excepcionais serao tratados e alinhados com a CONTRATADA,;

5.13. A CONTRATADA devera informar aos responsaveis da Codevasf qualquer situacdo que possa
ensejar em uso inadequado dos recursos.

TABELA |
Atendimento
Severidade | Descrigdo Técnico (em
até)
Situagdo emergencial ou problema critico que
1 — Critica cause a indisponibilidade do ambiente 2 horas 4 horas
ou da solugao contratada.
Impacto de alta significancia relacionado a
2 _ Alta utilizagcdo e/ou aplicagdo da remediagao 4horas 8 horas
orientada pela solugcao contratada.
Impacto de baixa significAncia relacionado
a utilizacéo elou aplicagéo da
3 — Média remediagao orientada pela solucao | 8 horas 12 horas
contratada.
Questionamentos necessarios para
sanar duvidas acerca da utilizacdo da
4 — Baixa solucao contratada. 24 horas 72 horas

REPASSE DE CONHECIMENTO DAS FUNCIONALIDADES DA FERRAMENTA (TREINAMENTO) -

ITEM 03

O repasse de conhecimento diz respeito ao curso de operagéo, configuragao e utilizagdo de todas as
funcionalidades do software, para o total de 4 pessoas, a serem indicados pela CONTRATANTE dos
servicos. Toda e qualquer despesa, instalagbes necessarias, local e o que for necessario para a

realizagdo deste curso correra por conta da CONTRATADA.

A carga horaria minima devera ser de, no minimo, de 20 horas.
O curso devera ser preferencialmente presencial. Este ndo podendo ocorrer devido a restricdes da

pandemia de Covid 19 podera ser ministrado remotamente com a presenca de instrutor.

O instrutor devera ser certificado no item objeto do curso;
Disponibilizagdo de material impresso ou para download durante o curso.
Devera ser emitido pela CONTRATADA, o certificado de conclusao do curso para os 4 participantes,
individualizado.

SERVIGO DE IMPLANTAGAO DA FERRAMENTA - ITEM 01 e 02
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71. Instalacado da solugdo (Quando se aplicar) :

. Instalagédo de console de gerenciamento;
. Configuracao das politicas de seguranga;
. Criacao dos pacotes de instalagao para estagdes e servidores;
. Fazer o Licenciamento da solucéo;
. Instalagdo do agente nos servidores e nas estagdes de trabalho;
. Criptografia dos computadores e notebooks definidos pelo cliente;
. Criar politica de varreduras;
. Definir politicas de configuracao

8. Obrigagdes da Contratada
. A instalagdo do produto devera ser realizada de forma remota 8x5 em horario comercial
(Seg a Sex, 08 as 18 horas);
. Devera ser compartilhado link, preferencialmente por e-mail, da CONTRATANTE para
download do pacote de instalagao;
. A CONTRATADA devera instalar a solugdo de antivirus adquirida em toda a empresa

incluindo ESCRITORIOS DE REPRESENTACAO, SUPERINTENDENCIAS E A SEDE.
9. Obrigagdes da Contratante
. Sera disponibilizado conexdo com a Internet, MPLS ou VPN;

. Nao estdo previstos configuragcbes, modificagées, aquisicdo ou fornecimento de
equipamentos que ndo estejam contemplados no escopo deste Termo.
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ANEXO B - Justificativas

A Codevasf promove o desenvolvimento e a revitalizacdo das bacias hidrograficas de sua area
de atuacdo com a utilizagdo sustentavel dos recursos naturais e estruturagdo das atividades
produtivas para a inclusdo econdmica e social. Neste contexto, a Companhia necessita de
eficiente e continuo fluxo de informagdes por meio da rede central de dados para auxiliar todas
as atividades precipuas deste Orgdo e suas tomadas de decisdes. Através desta rede sado
estabelecidas as comunicagdes internas e externas a Codevasf bem como com outros 6rgaos
da Administragéo Publica.

Atualmente a CODEVASF Sede possui um Data Center com servidores fisicos e virtuais
destinados aos mais diversos servigos. Estrutura semelhante, porém, de porte menor, é
encontrada nos rebatimentos regionais.

Todos estes equipamentos necessitam de softwares, e alguns deles com necessidade de
licenciamento. As licencas de uso de software sao utilizadas para permitir o uso dos sistemas
nos equipamentos aos quais se destinam. Essas licencas sdo renovaveis garantindo a
manutengdo dos equipamentos com solugdes novas, mais seguras e amigaveis.

Em 2004 foi realizado licitagao na modalidade Tomada de Pregos para fornecimento, instalagao
e configuragao de equipamentos e software para implantagédo da solugéo integrada de seguranca
para ambiente de Tl da Codevasf. A vencedora implantou a solugdo de seguranca da McAfee
por meio do processo 59500.000342/2004-73 com vigéncia de 24 (vinte e quatro) meses, de
novembro de 2004 a novembro de 2006. Nos anos seguintes, entendo que a solu¢ao contratada
estava atendendo as necessidades, foram celebrados instrumentos para renovagao do contrato
em vigor.

Em 2011 a Codevasf contratou por meio de adesao a ata de registro de pregco n® 149/2010,
oriunda do pregado n° 51/2010, do Ministério da Defesa solugéo integrada de segurangca da
fabricante McAfee. O contrato 0.055.00/2011 foi assinado em 10/10/2011 com a PSN Tecnologia
Ltda., processo 59500.001624/2011-17. Este contrato foi aditivado uma unica vez em
10/10/2012, com fim da vigéncia em 10/10/2013.

Em agosto de 2014, a Codevasf celebrou com a Tecnologia Ltda - PSN o contrato 0.058.00/201,
renovando 1300 licencas de manutengdo de software - Gold Business Suporte da solugéo
McAfee End Point Protection Advanced Suite, com garantia de 3 anos, incluindo servigos de
instalagdo, configuragdo, implementacdo e repasse tecnoldgico, para atualizagdo da solugéo
integrada de seguranga no ambiente corporativo da Codevasf, Brasilia/DF. O contrato se
encerrou em agosto de 2015, mas as licengas permaneceram vigentes até 08 de agosto de 2017.
Assim, um novo processo licitatério foi executado com o pregéo eletrénico 11/2017, resultando
no contrato 0.068.00/2017, firmado em 12 de dezembro de 2017 com a empresa NetSafe Corp
Ltda. por 24 meses. Foi assinado um termo aditivo de 24 meses, a partir de 12 de dezembro de
2019, que encerrara em 12 de dezembro de 2021.

A Codevasf conta uma complexa estrutura computacional para propiciar o bom desempenho das
atividades com vistas a garantir o cumprimento de sua missao institucional. Assim, é fundamental
a definicdo de medidas de seguranga que garantam a protegéo e a preservacgao das informacgdes
institucionais. Atualmente a Codevasf possui solugédo integrada da fabricante McAfee que é
composta de hardware e software.

A contratagdo de uma solugdo de seguranga antivirus/endpoint para os ambientes Fisicos e
virtualizado com garantia, atualizagcdes e repasse de conhecimento € imprescindivel para
proteger esta estrutura computacional de ataques e softwares maliciosos, evitando assim perda
de informacgdes, interrupcdes nos servigos e comprometimento nos trabalhos.
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Alinhamento Estratégico

Projeto estda em conformidade com o Planejamento Estratégico Institucional — PEI na
perspectiva: 1. Desenvolvimento Institucional e no Tema Estratégico 1.2. Gestdo; Bem como,
com o Plano Estratégico de Tecnologia da Informagao — PETI no item: 7. Garantir a continuidade
e disponibilidade dos servigos de Tl e em total consonancia com o Plano Diretor de Tecnologia
da Informagdo — PDTI no plano de Ag¢do 18 Manutengéo da infraestrutura de rede (software,
servidores, armazenamento e comunicagdo) em capacidade para sustentar com qualidade as
necessidades dos servigos de Tl da CODEVASF.

Da adogéo pelo uso do Pregao Eletrénico

A adocgdo do Pregao Eletrénico visa ampliar a eficiéncia nesta contratagcdo, a competitividade
entre os licitantes, assegurar o tratamento isonémico, buscar maior simplificagédo, celeridade,
transparéncia e eficiéncia nos procedimentos para dispéndio de recursos publicos e a selegao
da proposta mais vantajosa para a administragdo publica. Os bens objeto desta contratagao se
classificam como bens ou servigcos comuns, conforme Lei Federal n° 10,520, de 17 de julho de
2002.

Permite Participacdo de Consoércios: Nao — Por se tratar de fornecimento de materiais e
equipamentos comuns, a logistica necessaria para cumprimento do objeto ndo exige o
envolvimento de empresas com diferentes especialidades, ndo sendo consequentemente
pertinente a formagao de consércios com intuito de reforgar a capacidade técnica e financeira do
licitante. As empresas isoladas podem perfeitamente conseguir preencher os requisitos
necessarios para tal.

Critério de Julgamento: Menor preco global por grupo e item — Justifica-se pela maior
economicidade e vantajosidade para a administragao publica.

Assim o grupo 1 apresenta a necessidade de renovacao de licenga. Elas devem trabalhar
em sincronia e os servigos prestados devem ser para solu¢ao de forma holistica. Assim a
empresa responsavel pelo fornecimento da renovagdo e dos servicos podera ser
responsabilizada por qualquer problema ocorrido neste processo. Isso visa diminuir os
riscos com instalagoes incorretas, falta de comunicagao entre as solugdes e dificuldades
em imputar a responsabilidade ao ente correto.

O item 3 trata do fornecimento de curso para a solugdo contratada a ser ministrada a 4
alunos com certificacao individualizada e duragdo, minima, de 20 horas.

Sustentabilidade Ambiental: Serdo atendidos os requisitos previstos na legislagao aplicavel.

Justificativa de reserva de cota de até 25% (vinte e cinco por cento) — Considerando que o
objeto da presente licitagdo, em sua esséncia, € indivisivel por se tratar de atualizagdo de
licengas de software e a aplicagdo de cota tornaria a administragdo das licengas inviavel, pois
nao ha como discernir as responsabilidades dos fornecedores frente ao percentual que lhe cabe.
Assim, nao justifica-se a possibilidade de cotas.

Da composicao de pregos — cotagoes:
Para composigao dos pregos maximos estimados para os itens da licitacao, foram feitas cotagdes
junto a varias atas de registro de precos vigentes e a diversos fornecedores regionais e nacionais.

Da Fonte de Recursos: Afonte orgamentaria sera informada no momento da emissédo da Ordem
de Fornecimento ou contrato.
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Permite Subcontratagao: Nao sera aceito a subcontratagdo devido a impossibilidade de
parcelamento do item contratado.

Valor Estimado: Publico, conforme Acérdao n°® 1502/2018 — Plenario TCU — Nas licitagdes
realizadas pelas empresas estatais, sempre que o orgamento de referéncia for utilizado como
critério de aceitabilidade das propostas, sua divulgagao no edital é obrigatéria, e nao facultativa,
em observancia ao principio constitucional da publicidade e, ainda, por ndo haver no art. 34 da
Lei n® 13.303/2016 (Lei das Estatais) proibigdo absoluta a revelagdo do orgamento
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ANEXO C

ESCOPO DE FORNECIMENTO E PLANILHA DE QUANTIDADES E PRECOS
MAXIMOS

GRUPO 1

Fornecimento de
Atualizacido de
Licenciamento da
solucio:

e McAfee Complete
EndPoint
Protection —
Business -

CEB de carater
perpétuo, para os
ambientes Fisicos
e virtualizado
Vmware,

Fornecimento de
Atualizacio de
Licenciamento da
solucao:

e McAfee MVISION RS
2 |Atualizacao Threat Intelligence| 27456 Licenga | 1750 | R$ 57,50

Exchange — TIE 100.625,00

de carater
perpétuo, para os
ambientes Fisicos
e virtualizado
Vmware,

TOTAL

RS

27456 | Licenga | 1750 | RS 125,153 | 59 576 33

1 |Atualizagao

RS
319.643,33

Repasse de
conhecimento das RS
3 SERVICO |funcionalidades / 3840 Aluno 4 R$ 3.200,00

. 12.800,00
operacao da ferramenta
(Treinamento)

RS

TOTAL 12.800,00
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METODOLOGIA DE GERENCIAMENTO DE PROJETOS DA CODEVASF

PLANILHA DE RISCOS

Caodigo / Sigla:

4370

Nome do Projeto:

Manutencao da solugdo de seguranca anti-virus

Lider de Projeto:

Anténio Marques da Cruz

Tabela de Severidade

Baixo

Baixa Baixa

Baixa

Média
Alta

N° Categoria Tipo Descricdo | Consequéncia | Probabilidade | Impacto | Severidade | Acao Gatilho Resposta ao | Responsavel | Status
do Risco de Ocorréncia Risco
Demora nos [Atraso no Tramite fora |ldentificar a area
tramites cronograma do periodo onde esta o
X . internos do ) ) . " previsto no processo .
01 Operacional Negativo processo Baixa Baixo Baixa Mitigar cronograma  |administrativo, Ana Paula Lima Aberto
administrativo conversar e pedir
celeridade
Baixa do Diminuigéo do custo Variagédo Reavaliagdo dos
02 Orgamentario Positivo valor do dolar |do projeto Baixa Baixo Baixa Aceitar cambial Ic:ﬁgit?tativos que HenrlgL:TOG:elber Aberto
serdo adquiridos
Aumento do |Aumento no custo Variagéo Reavaliagdo dos
03 Orgamentario | Negativo valor do ddlar [do projeto Mitigar cambial gigitiativos que Henrlcél;?rgsuelber Aberto
serdo adquiridos
Antivirus fragilidade na Falta de Bloqueios mais
04 Operacional Negativo [desatualizado [seguranga dos Mitigar |atualizagéo e |efetivos da rede Anténio Marques | Aberto
ativos de rede manutengao
Disseminacéd |Perda de dados Isolar Bloqueios mais
05 Operacional Negativo |0 de virus Mitigar |maquinas efetivos da rede Antdnio Marques | Aberto
mais novos contaminadas
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Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba
Area de Gestio Estratégica

CODEVASFE&

ANEXO E
PROPOSTAS

Grupo 1

Fornecimento de
Atualizacido de
Licenciamento da
solucio:

e McAfee
Complete
EndPoint

1 | Aquisigao Protection — 27456 Licenca | 1750
Business -
CEB de carater
perpétuo, para os
ambientes
Fisicos ¢
virtualizado
Vmware;
Fornecimento de
Atualizacio de
Licenciamento da
solucao:

e McAfee
MVISION
Threat

2 | Aquisicao Intelligence 27456 Licenca | 1750
Exchange — TIE
de carater
perpétuo, para os
ambientes
Fisicos e
virtualizado
Vmware;

Repasse de

conhecimento das
SERVIGO |(funcionalidades /

operacao da ferramenta

(Treinamento)
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